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1. Einfiihrung

Die hier vorgestellte Software dient der Handhabung des Projektes ,,Hauscomputer* und seiner Komponenten als ,,Direct-Digital-Control-Gebaudeau-
tomation‘ unter Linux. So ist es mdglich, die Hardware am Hausbus automatisch mit der integrierten speicherprogrammierbaren Steuerung (SPS)
komfortabel zu bedienen, Daten zu sammeln und das Ganze auch noch iibers Internet zu tiberwachen bzw. zu beeinflussen. Nebenbei konnen unter
Linux automatisch aussagekréftige grafische Auswertungen iiber eigene Datenbanken erstellt werden, die einen nicht unwesentlichen Mehrwert des
Projektes darstellen. Das Ganze kann fiir den Dauerbetrieb stromsparend auf einem Thin-Clienten installiert werden.

Im Vergleich zu anderen Smart Home Projekten, wo in erster Linie von Firmen Gewinn erwirtschaftet wird (Werbung, Speicherung in der Cloud,
Dienstleistungen ...), wendet sich dieses Projekt an den ambitionierten Bastler, der sein Haus preiswert und nachhaltig ,,smart* und dabei selbst tiber
seine Daten bestimmen mochte. Die aktuelle Smart Home Szene ist noch nicht ausreichend standardisiert (Ausnahmen: OpenHab, FHEM), die Pro-
duktentwicklung ist zu rasant und daher noch nicht auf Langlebigkeit ausgelegt. Die Problemkreise Ausfallsicherheit, Kompatibilitidt, EMV, Ersatzteil-
beschaffung, Software/Betriebssystem/Sicherheit muss derzeit jeder Anwender selbst einschétzen. Vieles ist eine Vertrauens- oder Geldfrage. Der
grof3e Vorteil dieses Projektes ist aber, dass es von mehreren Anwendern bereits seit Jahren ,,gelebt” wird, also alle auftretenden Probleme schon
einmal geldst wurden und vor allem die ,,Hardware* auch noch nach 30 Jahren selbst repariert werden kann! Besonderes Augenmerk lag auf den
Sicherheitsaspekten, da in unserer vernetzten Welt leider sehr viel kriminelle Energie unterwegs ist.

Der Hauscomputer basiert eigentlich auf einem DOS — Kern, in dem das Programm ,,Hauscomp.exe* 1duft. Durch eine Reihe von Maflnahmen ist
dieses Programm aber mittlerweile auch tauglich fiir eine Linux — Umgebung, sodass viele Vorteile des freien Betriebssystems genutzt werden konnen.
Die DOS — Emulation mit Dosemu hat sich als schnell und stabil genug im praktischen Alltag erwiesen und hat den Vorteil des deterministischen
Verhaltens, auch bei Softwareénderungen im Betriebssystem. Linux bedeutet vor allem die groe Unterstiitzung verschiedener Hardware und die
ausgedehnte Netzwerkfdhigkeit, die das Projekt fit fiir unseren heutigen voll vernetzten Alltag machen. Das alte DOS hat auch weitere Vorteile: Die
Software lduft nicht nur sehr zuverldssig und schnell, sondern kann aus verschiedenen Griinden auch nicht durch Viren/Wiirmer manipuliert werden.

Technischer Hintergrund der Sicherheit ist die Zwiebelschalen-Theorie: Jede in sich geschlossene Aufgabe wird autonom laufend, in einem groBeren
System gekapselt. In der Hauscomp.exe steckt eine unabhéngige speicherprogrammierbare Steuerung (SPS) mit einer direkten Busansteuerung, das
Programm Hauscomp.exe lduft in einem separaten emulierten DOS-Kern. Auch das libergeordnete Linux — Betriebssystem lduft autonom unabhingig
vom Internet, es nutzt die internen Speicher fiir die Datenbanken und als FTP-Server fiir automatische Kamerabilder, synchronisiert sich aber selbst-
standig, sowie es eine Verbindung zum Internet gibt und kann dann auch E-Mails und Dateien versenden. Deshalb ist auch eine interne Uhr, als
Zeitbasis im Steuerrechner zwingend erforderlich. Das Projekt 1duft u. a. deshalb auch noch nicht auf einem Raspberry (es gab diesbeziiglich viele
Anfragen).

Die aktuelle Version HC V2A ist auf Praxis und Sicherheit optimiert. Weitergehende Informationen zu den im Image HC V2A installierten
Programmen und Scripten finden sich im Dokument ,,Hauscomputer und Linux V2A intern.
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1.1. Das Image HC_V2A - Ubersicht

In diesem Buch wird ein ausgereiftes Hauscomputer-Betriebssystem auf Linuxbasis vorgestellt. Es beruht auf einem Puppy-Linux in frugaler Installati-
on, bei dem das System nach Programmstart ressourcenschonend im RAM lduft. Das Betriebssystem liegt wegen der einfachen Art der Installation als
Image fiir eine CF-Card/USB-Stick vor und heifit ,HC V2A.img".

Es gibt eine Reihe preisgiinstiger universell einsetzbare liifterlose Thin-Clienten, die neben dem Netzwerkanschluss und ausreichender Prozessorleis-
tung auch USB Buchsen und komfortable Grafik ermoglichen. Es muss ,,nur* die CF-Card mit dem bootbaren Image eingesetzt werden, alles andere
startet dann automatisch von allein.

Das Betriebssystem kann sowohl direkt iiber Tastatur/Maus bedient werden, als auch komplett autonom ohne angeschlossene Tastatur/Maus/Monitor
im 24/7 Betrieb laufen. Neben der Funktion als Hauscomputer gibt es natiirlich auch Browser (Dillo, Firefox ESR 17.0), eine Textverarbeitung, eine
Tabellenkalkulation und vieles mehr. Den Firefox-Browser sollte man aber moglichst nicht starten, da er sofort mehrere Megabyte Speicher dauerhaft
fiir Caches anlegt und der freie verfiigbare Speicher fiir das Hauscomputerprojekt entsprechend kleiner wird. Fiir das Hauscomputerprojekt benotigt
man diese Programme ohnehin nicht, eher fiir eigene Experimente, deshalb der Hinweis.

Die aktuelle Version HC_V2A beruht auf der Version ,,HC V2* mit folgenden wesentlichen Eigenschaften:
Unterstiitzung von OpenSSL von Version 1.0.2k, TLS 1.2
Verschliisselte Verbindungen weltweit per FTPS/TLS moglich (Programme vsftpd, curl), zusétzliche interne aktive Firewall
Hiawatha-Webserver 10.0 mit verschliisseltem Zugang (https)
Alle Echtzeitdaten werden im RAM verwaltet, Backups erfolgen regelmifig (stlindlich, tiglich, 4-tdglich)
E-Mail-Client: mailx, SMTP Ubertragungen mit TLS sind nun Standard. Der dauerhafte Vollbildmodus der Dosemu ist méglich.
Datenbankfunktion per rrdtool: bis zu 100 Parameter stehen vollautomatisch grafisch aufbereitet dem Webinterface zur Verfiigung
Méglichkeit der automatischen Ubertragung und Bearbeitung von Kamerabildern

Im Image ,,HC V2A* wurden alle bisherigen praktischen Erfahrungen umgesetzt. Gegeniiber fritheren Varianten wurde aus Sicherheits- bzw. Stabili-
titsgriinden auf Samba und WLAN verzichtet. Eine noch aktuellere englischsprachige Version mit OpenSSL Version 1.1.1c¢ und hiawatha 10.9. steht
fiir Notfalle bereits zur Verfiigung.
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Tabellarische Ubersicht des Image HC V2A:

Image HC V24 (2019)

Hauptspeicher (RAM) Mindestgrof3e 512 MB

CF-Card/USB-Stick >=4 GB

Mindestanforderung an Prozessortakt 400 Mhz

Beispiel fiir PC IGEL 5/4 VIA 1 Ghz ; Fujitsu-Siemens S400, S450-2 Futro, 512 MB
Autostart Hauscomp.exe nach Einschalten Ja

Automatische Zeitkorrektur

Automatisch per Internet (NTP)

CF-card geeignet (wenig Zugriffe auf Flash wéihrend
des Betriebes)

Ja (System lduft hauptsachlich im RAM) "

Automatische Hardwareerkennung

System, Netzwerk, USB (Debian kompatibel)

IP-Adresse

Statisch 192.168.1.237, dnderbar

Netzwerkprotokolle/Server

Http, https, FTP, FTPS, CGl/
hiawatha, vsftpd

System/ Arbeitsoberflache

Puppy-Slacko 5.7

Dateioperationen Rox-Dateimanager
Texteditor Geany 1.23.1
Im lokalen Linux/Windows Netzwerk sichtbar Nein/Nein
Von Linux Rechner aus per SSH einloggen Nein

CGI - Steuerung des Hauscomputers Ja, per https

Administration von Dateien

Uber das Netzwerk: ftps, (ftp) oder direkt auf dem Datentriiger

Sonstiges

Laufend aktualisierte grafische Darstellung bis zu 100 Parameter 24h, wdchentlich,

30 Tage, jéhrlich — per rrdtool (Round Robin Datenbank);
Tégliche grafische Statistikanalyse mit gnuplot;

Automatisches Empfangen und Ordnen der Bilder von IP-Kameras;
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Image HC V2A4 (2019)

Vorbereitet: automatisches verschliisseltes Senden an andere Server;
CF-Karte/USB-Stick direkt unter Windows/Linux lese- und dnderbar (FAT-32)

Sicherheitsstandards openssl 1.0.2k, TLS 1.2 (auf Anfrage: 1.1.1c, TLS 1.3 engl. Mentis)
Passworter (dnderbar) Betriebssystem, ftps: root: ,,hcroot®
Netzwerkzugriff (hiawatha): admin: ,admin
user: ,hcuser®
gast: o
Weitere installierte Programme dillo, Firefox, Abiword, Gnumeric, Xcalc, Sylpheed, MPlayer, PMusic, Pburn uvm.

1) Der Prototyp lauft seit mehreren Jahren mit derselben CF-Card und Aktivierung aller moglichen Logs inkl. miniitlicher Aufzeichnung
(Heizungs-Logs). Die Lebensdauer des Flashs hat also nicht ,,gelitten®...

1.2. Installation eines Linux — Betriebssystems auf einem Datentrager

Es gibt dre1 Moglichkeiten das Linux — Betriebssystem bootbar zu installieren: Zum einen die vollstdndige Installation von Hand, zum anderen weitaus
komfortabler — die Installation per Kopieren des fertigen Images von der Projekt DVD auf den kiinftigen bootbaren Datentrdger. Danach wird das Be-
triebssystem nur noch an die personlichen Bediirfnisse angepasst. Dann ist man schon fertig ;-). Als dritte Moglichkeit, wenn bereits ein bootbares
Puppy-Slacko-Linux vorliegt, ist es ausreichend, die beiden Dateien puppy_slacko 5.7.sfs mit dem ,,Grundbetriebssystem®, slackosave-user.4fs mit
dem spezifischen Hauscomputersystem und den Ordner /live/ mit den Anwendungsdaten zu kopieren, je nachdem, was aktualisiert werden soll.

HC V2A selbst besteht aus ca. 500 MByte Grunddaten zuziiglich einigen MByte Daten je Jahr (HeizungsLog: 77 MB/Jahr). Theoretisch konnten also
Speicher mit einer Kapazitit von 1 bis 8 GB eingesetzt werden. Das Image ist bereits mit ausreichender Reserve vorbereitet fiir 4 GB.

Ist HC _V2A bereits fertig installiert und lauft auf einem PC, so kann man einen zusétzlichen angesteckten, mit FAT32 formatierten Stick relativ
einfach bootfihig machen. Hinweis: Der Stick darf noch nicht automatisch (wird aller 10 min automatisch versucht) gemountet sein:

Am Terminal zu néchst den Stick formatieren: mkfs.vfat -F 32 /dev/sdb1 und dann bootfahig machen: syslinux -f —i /dev/sdb1 (Idlinux.sys wird
kopiert), danach von Hand die fehlenden Dateien auf den Stick kopieren. So kann man bequem auch andere Speichergro3en als 4 GB vorbereiten.
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1.3. Kopieren des Image bootbar auf USB-Stick oder Compact-Flash (CF) - Karte

Das Kopieren des Images (HC_V2A 4GB.img) auf andere Datentrdger (HDD, CF-Card) erfolgt unter Linux mit dem Programm dd in der
Form

,,dd if=/<Quellpfad> of=/<Zielpfad> ,,; also z. B.
dd if=/temp/HC V2A 4gb.img of=/dev/sdd
AnschlieBend sollte eine Uberpriifung des Datentriigers mit z. B. gpart erfolgen.

Unter Windows (XP, Vista, 7, 8ff.) kann das Image mit dem Freeware Programm ,,USB Image Tool* auf USB-Sticks oder CF-Karten kopiert
werden. Die Version 1.7.4 befindet sich auf der DVD unter \Programme\USB Image Tool 1.74\. Doppelklick auf ,,USB Image Tool* startet das
Programm. Es ist keine Installation notwendig. Allerdings

bendtigt das Programm Microsoft .NET Framework 3.5 4 USA Image Tool (=1E3)
SPl Oder hbher’ Auf der DVD unter Device Mode w | | Device | Favorites | Optiong | Info
\Programme\Microsoft\ findet sich Framework 4.0, die o
o1 * . . S —
letzte, noch unter XP lauffdhige ,,Offline-*“ Version. Sererie Compact Flach Name Generic Flash Disk UISB Device
USE Device MNurmber 3844
a 1 1 1 1 M Identifier USESTORMDISEEVEM_GEMERICEPROD_FLASH_DISK&REY_8.07%4F75A93E 80

Zuna(.:hSt wird im linken Fenster an Zlel-Lgufwgrk m F'_atht WP ushstorttdisk&ven_generciprod_flash_diskSrev_8 07H4F75393e0H{5H5E307-bEbI-1
»Device Mode* ausgewdhlt, anschliefend, mit Klick auf Jee il
,.Restore®, 06ffnet sich ein Auswahlfenster; hier nur noch Leeahzn iiees Sierege
das *.img File auswidhlen und bestéitigen. Achtung: der _ Volume
Kopiervorgang ist erst beendet, wenn die LED am Stick Path_ -
aufhort zu blinken! Jetzt sollte das Speichermedium boot- Flosystem  PATS2  om

ize " . . uhes
fahlg sein. Free 2.001.985.536 Bytes
Getestet wurde das mit zahlreichen CF Karten von REI- p © =
CHELT. Es gab nie Probleme. Bei einem externen USB- [ Restore Rescan Backup
Kartenleser von Delock horte die LED auch nach 20 min

nicht aufzublinken — vermutlich erkannte Windows die
aufgespielte Linux Partition nicht. Die Karte bootete aber ohne Probleme auf dem Zielrechner. Das Image kann man auch auf groBBere als 4 GB
Karten kopieren — es wird dann aber nur ein 4 GB Dateisystem angelegt. Letztlich befindet sich das komplette Linux Betriebssystem auf der,
nun als FAT-32 formatierten, CF — Card.

Theoretisch konnte man auch andere Flash-Speicher per CF-Adapter nutzen — nur ich habe noch keinen funktionierenden ge-
funden: der preiswerte SDXC CF-Adapter (rechtes Bild) geht nicht, er wird vom BIOS nicht unterstiitzt! Eventuell konnte
man alte ,,Jobo* Adapter verwenden, die sind aber leider rar.
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« Sollte ein *.img File mal etwas grof3er als das zur Verfligung stehende Speichermedium sein,

kann man unter ,,Optionen* vor dem Kopieren auch die Option ,,Truncate Oversize Image .. [Bevicetiods 9] [ Goviee | Favaries ] Dot [inia

aktivieren. Gerade bei Flashspeichern fiihren schnell defekte Speicherbereiche zur Verringerung =

des freien Speichers. Allerdings ist dann nicht unbedingt die volle Funktion der kopierten Daten eeder 598 Be.

gewdhrleistet. Da die Dateien des HC V2A — Image auch auf der DVD im Ordner /Netz-

werk/V2-Slacko-Puppy/.. vorliegen (nur nicht bootfahig), kann man nach dem Kopiervorgang Al Rl e e
auch einfach einen Vergleich starten. Wegen der FAT-32 Formatierung gibt es keine Kompatibi-

litaitsprobleme unter Windows. Die praktische Erfahrung zeigte bisher in solchen Féllen keine [ Sacatnosiomgely 1
fehlenden Bytes oder gar Dateien. [ menowssipntonsepory foisinpisigieg ]

=
ackuy

B

| €3 [Ce

- Die Moglichkeit der Umwandlung des *.img Files in andere Formatierungen (z.B. *.iso) mit an-
schlieBendem ,,Aufspielen* auf eine Festplatte wurde bisher nicht getestet. Achtung: Die hier
beschriebenen *.img File beginnen mit ,,EB 48 90“, das bezeichnend fiir den Inhalt bootbarer HDDs oder dhnlicher Laufwerke ist, nicht aber
der Kodierungen fiir bootbare CDs bzw. DVDs. Bei einem Versuch diese Files bootbar auf eine CD/DVD zu brennen, muss das
Brennprogramm eine Fehlermeldung ausgeben!

- Das Image ,,HC V2A* ist nicht nur als *.img File vorhanden, sondern kann auch in Form einzelner Dateien sowohl unter Windows, als auch
unter Linux direkt auf einen bereits bootbaren Flash (CF-Card/USB-Stick) kopiert werden. Voraussetzung: Der Datentrdger wurde mit FAT-32
formatiert und es befindet sich bereits die Datei ldlinux.sys darauf. Alle anderen notwendigen Dateien befinden sich auf der Projekt-DVD unter
»/Netzwerk/HC V2A/ ...* Das gesamte Dateisystem ist Linux-Puppy — typisch in 2 einzelnen Files untergebracht: puppy_slacko_5.7.sfs mit
dem ,,Grundbetriebssystem®, und slackosave-user.4fs mit dem spezifischen Hauscomputersystem. Daneben gibt es noch 4 Dateien im
Wurzelverzeichnis, die fiir den Bootvorgang zustindig sind. Die Anwenderdaten des Hauscomputers befinden im Ordner ,,live* und kénnen so
bereits beim Kopieren aktualisiert werden.

«  Vorsicht mit CF-Karten aus Thin-Clienten, die gebraucht gekauft wurden! Da die Flashspeicher beim Beschreiben altern und man in der Regel
nicht den Grund kennt, warum ein Rechner verkauft wird, fallen diese Karten haufig vorzeitig aus. Lieber einen billigen noname Speicher neu
kaufen! Die zuverldssigsten Speicher sind neue Markenspeicher mit der Aufschrift ,,industrial* — sie kosten aber auch ein mehrfaches des PCs...
Auch CF-Karten mit einer Kapazitit < 4GB sind problematisch: Der interne Cache reicht nicht aus um die mehrere MB gro3en Dateien zu
kopieren — der Flash héngt sich beim Kopiervorgang auf.
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1.4. Allgemeine Hinweise zum Umgang mit Linux

Bei der Nutzung von Linux durch Windows/DOS User sei an dieser Stelle noch auf einige Besonderheiten hingewiesen:

Dem normalen Nutzer ist es normalerweise verwehrt, Anderungen an systemimmanenten Dateien vorzunehmen. Dazu muss man sich als ,,root*
anmelden (im HC _V2A Image ist man automatisch schon als der einzig mogliche user ,,root* angemeldet)

Beim Editieren von Textdateien wie hardware.ini oder hauscomp.ini (auch beim Kopieren dieser {iber SCP) ist als Zeilenende unter Linux/Unix
normalerweise ,,OA* (Hexadezimale Darstellung) iiblich. Das DOS Programm Hauscomp.exe kann aber nur ,,OD+0OA* als Zeilenende
erkennen! Die Onboard-Texteditoren Nano/Geany sind aber sinnigerweise so konfiguriert, dass standardméBig bereits ,,OD+OA* geschrieben
wird. Eine Kontrolle kann {iber die DateigroBBe (beim Kopieren) oder {iber den Hex- Betrachter des Midnight Commanders (wenn installiert)
erfolgen. Um die Verwirrung komplett zu machen: bei Apples Macintosh ist standardméBig ,,OD* das Zeilenende, das spielt in diesem Projekt
aber Gott sei Dank keine Rolle. Auf Seite 4 der Hauscomp.exe lésst sich der ,,geladene* Inhalt der Hardware.ini zur Sicherheit nochmal
iiberpriifen. Im HC V2A Image kann man die Kodierung im Texteditor ,,Geany* unter ,,Dokument” — ,.Zeilenenden festlegen* einstellen.

Im normalen Betrieb des Hauscomputers sollten {iber ldngere Zeit keine weiteren Fenster, wie z. B. das Terminal oder der mc gedffnet sein, das
fiihrt sonst zu anwachsenden Differenzen im Zeitkern, da die regelméafigen Busabfragen im 55 ms Takt durch Linux dann gestreckt werden
(Einschridnkungen in der Echtzeitfahigkeit). Diese Differenzen werden zwar ab Version 6.0.39 stlindlich analysiert und dann automatisch kom-
pensiert, sollten aber besser vermieden werden. Sichtbar ist die Differenz im Unterschied zwischen der gelben Vertikallinie in der Grafik und
der tatsdchlichen laufenden Uhrzeit bzw. dem Wert ,,tdiff™ im Zeitkern.

Bei Dateinamen unter Linux wird zwischen Grof3- und Kleinschreibung unterschieden: HARDWARE.INI ist eine andere Datei als hardware.ini,
beide konnen sich auch gleichzeitig in demselben Verzeichnis befinden! Ab Version 6.0.33 werden deshalb alle vom Programm Hauscomp.exe
neu erstellten Dateien ausschlieBlich mit Kleinbuchstaben benannt. Sollte es beim Webzugang Probleme mit der Darstellung von Dateien ge-
ben, so ist die Gro3-/Kleinschreibung in den zugehdrigen *.htm zu iiberpriifen. Bei der Portierung von Dateien von DOS/Windows auf Linux
sollten die Dateinamen manuell von GroB3- auf Kleinbuchstaben gedndert werden. Bereits vorhandene Dateien wie HEUTE.xxx sollten geldscht
werden, weil Linux ansonsten in diese Dateien schreibt, aber keine neuen Dateien mit Kleinbuchstaben anlegt. Im HC V2A Image startet beim
Booten eine Konvertierungsroutine, die Dateien korrekt umwandelt.

Achtung wichtig! - wenn USB-Sticks verwendet werden, unbedingt vor dem Abziehen mit Rechtsklick den Stick ,,aushdangen*! Macht man das
nicht, dann fehlen Daten auf dem Stick (Schreibcache nicht geleert) und beim nichsten An-stopseln wird ein neuer Buchstabe vergeben. Diese
,sunmount® Prozedur kann auch einige Zeit dauern.

Kommt es zu unerwarteten Meldungen, wie z. B. ,,Das Dateisystem ist nicht beschreibbar* oder finden sich Dateien mit kryptischen Namen
oder exotischen DateigroBen, so ist dies ein sicheres Zeichen auf eine defekte CF-Karte. Man kann sie dann nur wegwerfen!
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1.5. Auswahl geeigneter Hardware fiir einen Hauscomputer

,Der Zweck heiligt die Mittel.“ Diese Redewendung bezieht sich zwar auf Politik, gilt aber auch fiir die Auswahl der Hardware fiir einen kiinftigen
Hauscomputer. Hier ein paar Hinweise dazu. Wenn es nur ums Experimentieren geht, kann man fast jeden x86 kompatiblen PC nehmen, sollte der
spatere Hauscomputer aber im 24/7 Dauerbetrieb laufen, so muss die Hardware wirtschaftlich und zuverléssig sein (z. B. liifterlose Thin-Clienten).
Weiterhin muss die Hardware eine serielle Schnittstelle aufweisen. USB-Seriell-Adapter emulieren diese Schnittstelle nur und verbrauchen (je nach
Qualitit des Adapters) viel Rechenzeit, die dann am Ende fehlt. Besser (und preiswerter) ist der nachtrigliche Einbau einer seriellen
Schnittstellenkarte.

Ideale Plattformen fiir einen Hauscomputer sind liifterlose Embedded Mini Industrie-PCs, die neu allerdings sehr teuer sind. Bastel-Plattformen, wie
z. B. Raspberry oder Odroid sind derzeit aus verschiedenen Griinden nicht geeignet. HC V2A nutzt sehr umfangreich interne Programme und Scripte,
die nachstehend angegebene (optimale) Hardware ist im Normalbetrieb voll ausgelastet, zusdtzliche (eigene) Funktionen wie Videoserver o. 4. diirften
die Rechner hoftnungslos iiberlasten.

Minimale Anforderungen an die Hardware:

X86 Prozessor (Intel, AMD, VIA) — praktisch fast jeder schrottreife Desktop-PC; einzige Voraussetzung: der Linux-Kernel 3.4.82 unterstiitzt
die Hardware; RAM > 512 MB.

Mindestens 1x serielle Schnittstelle.
Grafikausgang: VGA oder DVI — zumindest fiir den Testbetrieb notwendig.
Tastatur/Maus — zumindest fiir den Testbetrieb notwendig.
Zusitzliche wiinschenswerte Anforderungen:
Leistungsaufnahme < 20W
Liifterlos (Gerdauschentwicklung, Zuverlassigkeit)
Preiswert (Finanzen reichen auch fiir einen Reserve-PC)

Stromversorgung 12V (zum direkten Anschluss an den Busadapter ,,Deluxe‘ aus Hardware-Band 0). Notfalls preiswerten Spannungskonverter
(Step-Up mit LTC1871) oder als fertiges Modul fiir den Thin-Clienten nutzen siehe auch Pkt. 2.1.4.

Arbeitstakt > 1GHz, wenn alle 10 EDB-Datenbanken, sowie die zahlreichen Grafiken genutzt werden sollen.
Getestete (optimal verwendbare und preiswerte) Hard- und Softwareware, siche auch néchste Seite:
IGEL 5/4, S400 FUTRO, S450 FUTRO (leider keine 12V, Spannungskonverter empfohlen)
Image HC V2A auf schneller CF-Card oder bootbarem USB-Stick (4-8 GB). Zusitzlich (empfohlen) gesteckter USB-Datenstick mit 32/64 GB.
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Vergleich verschiedener getesteter Thin-Clienten:

Eigenschaften Thin-Clienten mit
HC V2 bzw. HC V24

Fujitsu-Siemens S400 Futro,
512 MB

IGEL-5/4 512MB (1GH7)

Fujitsu-Siemens $450-2 Futro, 1 GB
(Sempron 1 GHz)

Stromversorgung, Knopfzelle

12V, 19W, 3V CR2032

12V, 18W, 3V CR2032

16-20V, 19W, 3V CR2032

CPU; RAM

AMD MX 1500; 1x 200-pin PC2700
(DDR-333MHz) non-ECC 2.5V

VIA C7 (1 GHz); 1 x DDR2-533,
200-pin SO-DIMM

AMD Sempron 200U; 2x 200pin SO-DIMM DDR?2 —
667MHz, systemspezifisch (!)

Startzeit [min:s] "
max. zuldssig: 2:37 min ¥

2:34 CF HAMA 4 GB(9 MB/s)

3:29 CF SanDisk 4GB (25 MB/s)
3:30 CF HAMA 4 GB(9 MB/s)

Sound
Biosaufruf F2 Del/Entf F2
Bootreihenfolge, Konfiguration F12, 1 +F10 F12

Bios-Reset

Von Stromversorgung trennen,
Jumper J8 fiir 2s umstecken

Bios Einstellungen

- Load Optimized Defaults
- Power Management Setup
» Power State Resume Control

» Alwas On
First Boot Device: USB-HDD
Second, Third, Fourth Boot Device:
HDD
- Onboard Lan Boot ROM: Disabled
- Bootreihenfolge muss nach
Mediumwechsel mit F12 neu
eingestellt werden!

- Load Optimized Defaults
- Power Management Setup
» Ac Loss Autostart
» On
First Boot Device: USB-HDD
Second Boot Device: HDD

- Get Default Values/ F9 Set Defaults

- Power Failure Recovery: Always On

- Boot: 1: ,IDEO...“ (je nach System-Medium)

- Nach Mediumwechsel mit <Strg><Alt><Entf> ein
zweites Mal booten. Bootreihenfolge kann auch mit
F12 temporér neu eingestellt werden. Realtek bitte mit
,.X“ vom booten ausschlieflen.

Bios Version (direkt angezeigt oder iiber <F9>)

Phoenix AwardBIOS 4.00.0P

Phoenix AwardBIOS P680
V:5.05.13-080307

Phoenix TrustedCore Setup Utility 6.00 R1.24.2963.B1

Muster fiir xorg.conf

xorg.conf.SiS

xorg.conf.VIA P4N800 PRO

xorg.conf. ATl ATOMBIOS

Videoausgang

1x VGA

1x VGA, 1x DVI

1x DVI (Adapter siche Pkt. 2.1.5.)

Booten von einem USB-Stick (keine CF-Card)

2)

2)

2)
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Booten von CF-Card mit zusétzlichem USB-
Stick fiir Daten (z. B. fiir [P-Kamera) ¥
hard-reboot / soft-reboot ¥

(Datenstick vorn angesteckt)

(Datenstick hinten angesteckt)

Booten HC_V2A (!) mit 2 USB-Sticks (System
und Daten) ohne CF-Card moglich?
hard-reboot / soft-reboot ¥

nein

(Systemstick vorn, Datenstick hinten

angesteckt)

nein
(Systemstick hinten, Datenstick
vorn angesteckt)

(Phoenix TrustedCore Setup Utility 6.00
R1.24.2963.B1)
(Systemstick vorn rechts, Datenstick hinten angesteckt)

Beim aller ersten Mal mit BIOS bzw. F12 Boot-
Reihenfolge einstellen.

Bemerkungen

Hardware lauft seit mehreren Jah-
ren mit CF-Card problemlos am
Busadapter ,,Deluxe*

Nicht direkt mit Busadapter ,,Deluxe verwendbar
(keine 12V). Adapter siche Pkt. 2.1.4. Das Booten von
CF-Card dauert zu lange. Kein Softreboot mit 2 Sticks.
Mit Boot-USB-Stick aber letztlich der schnellste der
getesteten Thin-Clienten.

) Die Startzeit ist abhdngig von der Lesegeschwindigkeit des Datentrigers, sie wurde z. T. mit HC V2 gemessen — HC_V2A bootet wenige Sekunden

schneller.
? Hangt vom verwendeten Stick ab :

Bootzeit von billigster 4 GB Intenso Rainbow | Sony MicroSD Transcend 32 GB | JetFlashTranscend | EMTEC BRICK | 8 GB EMTEC 8 GB SanDisk 8 GB Kingston
USB-Sticks noname Line SR-32UY3 4GB 2.08 GB (alterer Stick Cruzer Blade DataTraveler
[min:s] 4&16 GB 32 GB per (ECMM- vor 2015) (SDCZ50- 50
(n.b.:nicht Adapter D8GC352) 008G-B35) (DT50/8GB)
bootbar) S:4,6MB/s, -wird sehr

L:13,2MB/s warm und
schreibt lang-
sam-

S400 Futro n.b. n.b. n.b. n.b. n.b. n.b. 1:15 1:23 1:08
IGEL-5/4 n.b. n.b. n.b. n.b. n.b. 1:40 1:29 1:33 1:23
S450-2 Futro 1:05 1:36 n.b. n.b. n.b. 1:10 0:56 1:12 0:58

Hinweis: Fiir Systemstick bei S400/S450 Futro vordere USB-Buchsen, bei IGEL hintere USB-Buchsen verwenden!

Neuere USB-Sticks lesen sehr schnell, die Schreibrate ist aber deutlich schlechter (z. T. nur 1 MB/s) als bei guten CF-Karten (SanDisk Ultra 12
MBY/s). Folgende USB-Sticks/MicroSD booten an allen drei Gerdten nicht: Aonny USB Stick 32GB, Transcend 32 GB, JetFlashTranscend 4 GB,

Sony MicroSD SR-32UY3 32 GB per Adapter, USB-Sticks mit > 16 GB.

3 Die (Kalt-) Startzeit (vom Einschalten bis Hausbus aktiv) muss kiirzer sein, als ein eventuell vorhandener Watchdog (z.B. Busadapter ,,Deluxe*)
begrenzt. Ein Neustart des Linux-Betriebssystems von Hand kann sogar noch deutlich ldnger dauern, da vor dem Herunterfahren Datei slackosave-
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user.4fs zunédchst automatisch gespeichert wird. Deshalb sollte der Betriebsartschalter am Busadapter ,,Deluxe* vorher auf ,,Haupt* gestellt werden.
Das vermeidet einen zweiten Neustart.

Y Der Datenstick kann mit FAT-32, aber auch mit NTFS formatiert sein. Speichergréfen von 32 GB und mehr sind kein Problem. Damit der Datenstick
bei Verwendung eines Systemsticks (also keine CF-Karte) als sdb1 eingebunden werden kann, muss er bei S400/S450 Futro hinten und beim IGEL
vorn gesteckt sein. Andernfalls sind sdal und sdb1 vertauscht und die relevanten Daten werden nicht auf dem Datenstick, sondern dem Systemstick
gespeichert!

% - hard-reboot: Stromversorgung abschalten, 5-10 s warten, Stromversorgung wieder einschalten
- soft-reboot: Von Hand: im laufenden System iiber ,,Menii“ — ,,Herunterfahren* — ,,Computer neustarten; Automatisch: ,,reboot“- Befehl

Sollte kein Softreboot mdglich sein (z.B. bei Verwendung von mehreren Sticks, wobei einer als Bootmedium dient), so muss fiir den Dauerbetrieb ein
externer Hardware-Watchdog eingesetzt werden um eventuelle Neustarts zu unterstiitzen. Dafiir ist das Interface ,,Deluxe* geeignet. Ein
automatischer Softreboot wird von HC_V2A z.B. dann ausgeldst, wenn der verfiigbare aktuelle (RAM) Speicher wegen der Problematik ,,tmpfs* zu
klein wird. Da beim fehlerhaften Softreboot zumindest der Rechner herunterfahrt und die personliche Speicherdatei slackosave-user.4fs dabei noch
gesichert wird, treten zumindest keine Datenverluste auf. Anschlieend erscheint ,,DISK BOOT FAILURE...* und das System kann nur noch mit
einem ,,hard-reboot* neu gestartet werden.

Wabhrscheinlicher Grund fiir die Fehlfunktion ist, dass das Bios beim Softreboot gegeniiber einem Hardreboot eine andere USB-Abfrage einsetzt und
dann vom Datenstick booten mdchte, was nicht funktioniert. Auch lassen sich einzelne USB-Sticks nicht von der Bootreihenfolge ausschlief3en,
leider... Der S450-2 Futro mit dem neueren Phoenix TrustedCore Setup Utility (6.00 R1.24.2963.B1) ist davon nicht betroffen, er startet korrekt.
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1.6. Anderungen HC_V2 . HC_V2A
Die wesentlichen Anderungen der Version HC_V2A sind:

Neues Speichermanagement durch die hauscomp.exe — Verhinderung, dass der RAM durch einen Fehler von ,,tmpfs* immer kleiner wird und
nach Tagen ,,einfriert” — hauscomp.exe ab Version 6.0.51 notwendig. Dieser Fehler von ,,tmpfs* ist damit aber immer noch vorhanden — z.B.
wenn man den Dateibrowser ldngere Zeit oder dauerhaft offen lisst, fiihrt das auch unweigerlich zu einer Verringerung des RAMs. Das
Programm ,,tmpfs* kann z.Z. leider nicht substituiert werden.

In neuen rrd-Datenbanken ist der ,,min“ Wert nun von -50 auf -990 gesetzt. Damit ist ein deutlich groBBerer Wertebereich mdglich.

Die Hiawatha und vsftpd Zugriffslogs werden jetzt auf dem Flash unter /flash/live/logs gespeichert und sind damit auch nach einem Neustart
noch verfiigbar. Die Hiawatha-Logs werden dabei besonders behandelt, um die Zugriffsprobleme bei vfat-Flashs zu umgehen. Ein zusitzlich
gesteckter USB-Daten-Stick wird daher empfohlen.

Praktische Ergidnzungen fiir Kamerabilder (Webansichten ,,Heute®, ,,Gestern* usw.), es gibt nun auch eine automatische Loschung alter Bilder.
Zusitzliches monatliches Backup der rrd-Datenbanken auf einem Datenstick (wenn vorhanden).

Zusitzliche Spezialauswertungen ,,Energie und ,,Klima*. Setzt eine entsprechend programmierte Datenbank (edb8) bzw. Raumsensoren
voraus.

Zahlreiche Optimierungen in den Linux-Scripten (betroffen 48 Scripte), kein ,,mount* oder Netzwerk-Problem mehr beim Booten von
USB_Sticks. CF-Karten konnen nun problemlos substituiert werden.
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2. Installation und Personalisierung HC_V2A (slackosave-user.4fs)

2.1. Vorbereitung von Hardware und Installation des Images

2.1.1. Vorbereitung eines IGEL-5/4
Fiir den kiinftigen Hauscomputer bendtigen wir:

Einen IGEL-5/4 mit mindestens 512 MB RAM (gibt es als 1,0 oder 1,5 GHz Version). Notfalls ist der
Speicher zu ersetzen durch z. B. durch 512 MB DDR2 RAM 200-pin SO-DIMM PC2-4200S ,,Corsair

Ein Netzteil 12V/2-4A (wird in der Regel mitgeliefert),

Eine CF-Card 4 GB (No-name ist nach jetzigen Erfahrungen ausreichend, aber eine Lesegeschwindig-
keit von 30 MB/s wire wiinschenswert) oder ein bootfdhiger USB_Stick (siehe 1.5)

Eine USB oder PS2 Tastatur,

Eine USB oder PS2 Maus,

Ein Monitor mit VGA oder DVI Anschluss,
Eine neue Knopfzelle CR2032.

Als Erstes wird die CF-Card entsprechend 1.2. oder 1.3. vorbereitet. Auch einen USB-Stick gemal3 1.5 kann man einsetzen. Nebenbei wird der IGEL
geoftnet. Ein IGEL-5 ist ein vollwertiger liifterloser PC mit sehr vielen Standard — Anschliissen, insbesondere der fiir den Hauscomputer notwendigen
seriellen Schnittstelle, davon gibt es sogar 2. Die Prozessorleistung ist mit 1 GHz fiir die Hauscomputer-Aufgaben absolut ausreichend, der Bildautbau
erfolgt ziigig. 4 USB-Anschliisse (2 vorn und 2 an der Riickseite) runden das Bild ab.

Im IGEL wird zunéchst die Knopfzelle ersetzt. Auch wenn die alte scheinbar noch funktioniert, so kennt man bei gebrauchten Geréten in der Regel
nicht die Vorgeschichte. SchlieBlich soll der kiinftige Hauscomputer ja noch Jahre stérungsfrei laufen. Danach kann man bereits die CF — Karte einset-
zen. Das war's auch schon. Theoretisch kdnnte man auch eine Festplatte einbauen, ich rate aber davon ab, da die mechanische Befestigung und die
Verkabelung etwas schwierig sind, der Strombedarf ansteigt und die Platte eigentlich nie in den Ruhemodus gehen darf!
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Eigentlich kann man nun wieder zuschrauben, aber lieber noch abwarten, ob

die CF — Karte bzw. der Stick auch richtig funktioniert.
Pufferbatterie CR2032

Nun werden der Bildschirm, die Tastatur und die Maus angeschlossen.

2.1.2. Vorbereitung des BIOS

Nach dem Einschalten und ggf. nach Driicken der Power Taste gelangt man
mit <Entf> in das Phonix — Bios. Dort werden nun folgende Einstellungen vor-
genommen:

. ,Load Optimized Defaults (mit ,z“ bestdtigen)

. Im ,Advanced BIOS Future“: USB-HDD als ,first“ und HDD-0
als , second™ Boot Device.

* Unter ,Power Management Setup“: ,Ac Loss Autostart“ auf
sonY — damit wird nach Stromausfall automatisch ein Neu-
start ausgefilhrt (also ohne Powertaste dricken)

e Unter ,Frequency/Voltage Control“: ,Spread Spectrum"“ auf
,Disabled" auswdhlen - damit wird ein einheitlicher Pro-
zessortakt generiert, die elektromagnetische Storstrah-
lung steigt allerdings geringfiigig.

' Anschluss fiir 2,5 HDD

* Unter ,Standard CMOS Features™ wird die aktuelle MEZ - Uhrzeit eingestellt (also im Winter die aktuelle Uhrzeit, im
Sommer eine Stunde weniger). Auf keinen Fall die aktuelle Sommerzeit eingeben, da sonst das Gesamtkonzept der Uhren
nicht mehr funktioniert!

e AbschlieBende Kontrolle, dass unter ,Standard CMOS Futures"“ die CF - Card als Master und der RAM korrekt erkannt
wurden und unter ,PC Health Status™ die Spannungen und Temperaturen plausibel sind.

Dann werden die neuen BIOS Einstellungen mit ,,Save & Exit Setup* abgespeichert. Jetzt bootet der Rechner von der (hoffentlich korrekt beschrieben)
CF — Karte. Der Linux Ladevorgang dauert 2 Minuten und 20 Sekunden mit einer SanDisk CF — Karte. Danach befindet sich das Betriebssystem mit
allen Einstellungen komplett im RAM und kann genutzt werden. Mit ,,High — Performance* CF — Karten, die hohe Schreib- bzw. Lesegeschwin-
digkeiten zulassen (>30MB/s), kann der Bootvorgang weiter verkiirzt werden. Mit einem externen Stick wird es noch schneller. Zum Vergleich: unter
reinem DOS braucht die gleiche Hardware insgesamt nur 15 Sekunden zum Booten, allerdings gibt es dann auch keine E-Mails und keine EDB-Daten-
banken ;-)

Wird zur Ausfallsicherung des Hauscomputers ein Busadapter ,,Deluxe® eingesetzt, so ist dessen Zeitfenster fiir die Ausfallerkennung von 2:46 min
(+/- 5 %) zu beachten! Ist die Bootzeit groBer als das Zeitfenster zur Ausfallerkennung, so wird der Bootvorgang vorzeitig abgebrochen.
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2.1.3. Grafik/Monitor-Treiber anpassen (nur wenn nétig!)

Das HC V2A bootet sowohl mit einem IGEL 5/4 als auch mit einem S400/450 Futro problemlos. Dabei ist folgende Grafik fest eingestellt:

« Auflosung 1024x768 mit einer Farbtiefe von 16 Bit. Das sollte fiir die meisten Monitore passen.

Im Gegensatz zum normalen Linux wurde die interne Abfrage des Monitors im Bootvorgang etwas abgeédndert (modifizierte /usr/bin/xwin), sodass bei
einem Neustart lediglich der Prozessor- und der Grafik-Chipsatz gepriift werden, nicht aber der Monitor. Das hat den Vorteil, dass ein Wechsel des
Monitors nicht zu einem erneuten Aufruf des Xorgwizzards mit eventuellen Konfigurationsproblemen fiihrt und damit auch ein Austausch des Thin-
Clienten (z.B. bei Defekten) unproblematisch ist. Auch der automatische Reboot nach Stromausfall ist so unabhdngig vom Monitor.

Bei anderen Computertypen bzw. anderer Hardware ist die entsprechende Konfigurationsdatei xorg.conf natiirlich noch nicht vorhanden, sodass sich
der xorg-wizard meldet und man die folgenden Schritte ausfithren muss:

Beim Bootvorgang erscheint automatisch der Assistent fiir den Grafiktreiber

Es kann sein, dass beim Bootvorgang sich automatisch der XORG Grafiktreiber-Assistent meldet. Beim folgenden Konfigurationsvorgang kann man

zwischen verschiedenen Optionen wiéhlen. Einstellen sollte man vesa — 1024x768 — ,,jetzt testen®.

Bitte mit HOCH/RUNTER-Pfeiltasten einen Xorg-Treiber
wéhlen, dann Enter-Taste driicken...

Oder Tab-(oder Pfeil-rechts)-Taste und dann
Enter-Taste zum Beenden des Assistenten...

Falls unsicher, Tab-, Tab- dann Enter-Taste zur Wahl
der <Hilfes...

modesetting Unbeschleunigter Treiber
openchrome  driver
sis driver

B ccbbrecheny < Hilfe >

Puppy-Xorg-Video-Assistent =

»modesetting* hat bei mir nicht funktioniert.

Im néchsten Schritt testet der Xorgwizzard die Hardware — bei ordnungsgeméfer Erkennung kann man s
das folgende Fenster (rechtes Bild) mit der Entertaste (nicht der am Ziffernblock!) wieder schlieBen. Soll- |l i 1t
te das nicht der Fall sein, muss man 60 s warten und kann dann stundenlang experimentieren ...

Bleiben wir beim Normalfall — es erscheint ein Fenster mit den ermittelten Parametern des Videosystems

(Videokarte und Monitor).

- Hauscomputer und Linux V2A -
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F— Puppy-Xorg-Video-Assistent
Unten werden Bildschirmaufldsungen gelistet im Format horizontale x
vertikale Pixel. Eine davon wird am besten zum Monitor passen. Falls der
Assistent eine 'Recommended choice’ Aufldsung anbietet, diese wéhlen.
NOTHING: Diese Option bedeutet: Uberlass es Xorg, die passende Auf ldsung
zu finden --- dies funktioniert normalerueise gut.

Mit den HOCH/RUNTER-Pfelltasten eine Auflésung wéhlen, dann Enter-Taste
driicken. ..

Oder Tab- dann Enter-Taste fir weitere Aufldsungen...

640x480 VESA standard resolution
800608 VESA standard resolution
ESA standard resolutior
1280x1024 VESA standard resolution
1600%1200 VESA standard resolution
NOTHING ~ Lass es Xorg erraten.

Kin 0] G Mehp

| Puppy-Xorg-Video-Assistent
SCHRITT WIRD XORG TESTEN!

Puppy denkt, dass dieser PC eine USB- oder PS/2-Maus hat. Jedoch bei einem
alten PC mit serieller Maus jetzt den Button <Maus_&nderns driicken.

Wenn nach Auswahl des Buttons <JET2T X TESTEN> der ndchste Bildschirm eine
Dialogbox zeigt, ist X richtig gestartet.

Ist der Bildschirm aber leer oder verstimmelt, ist dies ein Fehler

{dann einfach Enter-Taste driicken um den Test abzubrechen,

vorzugsueise innerhalb der 68 Sekunden Testphase).

WICHTIG: Falls die Enter-Taste den Test nicht beendet, dann die
Kombination Strg-Alt-RUCK driicken (manch alter PC mag sogar erfordern, daB
diese Tastenkombination zweimal gedriickt wird!)

NOT AUS: Fall der Test den PC 'aufhéngt’, den PC mit Reset-Taste

Neustarten, oder den Hauptschalter zum Neustarten fiir 4 Sekunden gedriickt
halten.

Jetzt die Enter-Taste driicken zum Test des X-Grafik-Modus (in einigen

763
ENEEEE < rallback > < Maus_&ndern > < Hilfe >

Puppy Jorg-Video-ssistent: teste X ’

Falls dies zu sehen ist, damn funktiondert X! |
Mosentane Aufli%sung:

D{Jy 00 Hz (Mal pro Sekunde)

Bitte Klick auf *OK'-Button, oder falls die Maus i
ur die Enter-Taste drichen, oder di

nicht funktiondert,
astenkoabination Ctrl-Alt-RA\ZACK

Falls mchts dergleichen geschieht, wird dieser Test in 60 Selunden beendet,

[
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[ Puppy-Xorg-Video-Assistent
Ergebnis des X-Tests:

Auf lisung: 1824768 Pixel

Horizontale Frequenz: 8.88 KHz

Wiederholfrequenz:  75.860.000.80 Hz

Videotreiber: vesa

Gut, wenn dies erfolgreich war, aber falls die Anzeige nicht in Ordnung
ist, sondern deplaziert oder verschoben, kann man jetzt noch verschiedene
Parameter einstellen und selbst einen anderen Videotreiber wéhlen.

Auch wenn der X Test ein kompletter MiBerfog war.

Enter-Taste drilcken, falls Testergebnis in Ordnung war...

Zum Abschluss bestitigt man ,,Fertig“ und der Bootvorgang wird mit den neuen Einstellungen fort-
gesetzt. Nach erfolgreichem Booten sollte man die Anderungen in der Datei slackosave-user.4fs mit
dem ,,save‘“-Button auf dem Desktop sichern.

Ab jetzt steht die neue Konfiguration (Grafikkarte und Monitor) beim Neustart automatisch wieder
zur Verfligung. Wird nun allerdings ein anderer Monitor angeschlossen, so muss man die Prozedur
wiederholen.

Tab- und dann Enter-Taste zum Abbrechen und Riickkehr zum Hauptfenster.
Tab-, Tab- und Enter-Taste um Parameter einzustellen und X noch einmal zu

testen Mochte man dann diese Konfiguration auch wieder unabhéngig vom Monitor machen, so gibt es fol-

gende Moglichkeit:

¢ fbort > <Einstellen>

Wenn alles 14uft, findet man im Ordner etc/X11/ eine neue Datei (fett hervorgehoben) in der Form:
xorg.conf.<Grafik ProzName><MonitorName>, wie z.B. xorg.conf. ATI_ATOMBIOSLM928. Die
Bezeichnung LM928 ist die des Monitors, der Rest sind Hinweise auf den Prozessor und die
Grafikkarte (in diesem Fall ein FUITSU FUTRO S450-2 mit ATI Grafik). Diese Datei wird vom System ab sofort auch als Vorlage fiir die eigentliche
xorg.conf genutzt. Wichtig!! Das Problem ist jetzt folgendes: Wird der PC irgendwann einmal gebootet, ohne dass der Monitor angeschlossen oder
eingeschaltet ist (oder ein anderer Monitor angeschlossen wurde), so bleibt die Software im Gegensatz zu Windows-Betriebssystemen moglicherweise
wieder beim Konfigurationsmanager hingen! Grund ist, dass der Monitor nicht (wieder-) erkannt wurde. Gerade bei PCs mit DVI-Monitorausgang
spielt es dabei auch eine Rolle, ob ein Monitor angeschlossen und eingeschaltet, angeschlossen und aus oder tiberhaupt nicht angesteckt ist. AuBerdem
lasst sich oft im BIOS der Grafikausgang separat konfigurieren. Hier ist probieren angesagt. Diese ,,Kleinigkeit™ im Bootvorgang ist fiir einen
Steuerungsrechner iiberaus wichtig und war in der Phase der Herstellung des Images ein grof3es Problem. Durch Zufall wurde fiir einen IGEL 5/4 und
den genannten Fujitsu eine Losung gefunden, die moglicherweise auch bei anderen Rechnern funktioniert:

« Nach dem erfolgreichen Bootvorgang (mit Monitor) die Datei etc/X11/xorg.conf.xxxx kopieren (per ftp(s)-Zugang) unter Weglassung des
Monitornamens (aus z.B. xorg.conf. ATI_ATOMBIOSLM928 wird dann xorg.conf.ATI_ATOMBIOS) und zusétzlich im Ordner ete/X11/

speichern. Sie ist dann spéter flir den reibungslosen monitorlosen Start zusténdig. Muster fiir die xorg.conf sind It. Tabelle im vorherigen
Abschnitt nutzbar.

 Inder neuen Datei etc/X11/xorg.conf.xxxx am Ende in der Zeile ,,#PuppyHardwareProfile=ATI ATOMBIOS...* ebenfalls den Monitornamen
entfernen und die Datei abspeichern

Nach einem Neustart sollte dann auch ein ausgeschalteter bzw. nicht angeschlossener Monitor kein Problem mehr darstellen. Es gibt theoretisch noch

die Moglichkeit in der Datei syslinux.cfg nach dem den Eintrag ,,pfix=copy* ein ,,i915.modeset=0 “ oder ,,nomodeset* zu ergénzen - habe ich aber
nicht getestet.
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Beim eingangs genannten FUITSU FUTRO S450-2, der {ibrigens 2 DVI Ausgénge, aber keinen analogen VGA Ausgang mehr besitzt, wurde nur der
DVI Ausgang aktiv, an dem ein (auch ausgeschalteter) Monitor angeschlossen war. Ein nachtrégliches ,,Anstopseln® erzeugte nur einen leeren
Bildschirm, obwohl das HC V2A nach obiger Anleitung stérungsfrei (ohne Monitor) bootete und die Hauscomp.exe inklusive Hausbus normal
funktionierte. Beheben kann man das nur mit Abschlusswiderstinden direkt an den DVI-Pins oder eben einem angeschlossenen (auch ausgeschalteten)
Monitor.

Wird spiter einmal an den laufenden Hauscomputer ein anderer Monitor angeschlossen, so sollte man wenigstens einmal den Rechner mit eingeschal-
tetem und einmal mit ausgeschaltetem Monitor booten (und per Neustart die Einstellungen sichern) um spéter nach einem Stromausfall keine bose
Uberraschung zu erleben.

2.1.4. Adapter +12V - +20V

Der S450-2 Futro benétigt 1t. Typschild eine Stromversorgung von ca. 20V (16 .. 22V) bei < 3,2A. Dieser Thin-Client ist also nicht direkt mit +12V
verwendbar und somit nicht durch das ,,Deluxe“-Interface ansteuerbar. Es gibt aber eine einfache Losung:

Bei ebay erhélt man unter ,,DC-DC 4A Boost Converter 3V-32V 12V to 5V-35V 24V Step Up Power Supply Module* oder ,,XL6009 DC-DC Boost
Modul Step Up-/ LM2577 Schaltregler Konverter flir Arduino* einen preiswerten Spannungs-Konverter (2€), der den gewlinschten Spannungs- und
Leistungsbereich abdeckt. Es fehlen nur noch ein Gehéuse, ein Hohlstecker (5,5/2,5 mm) und eine Buchse (5,5/2,1 mm). Bitte beachten — der S450
besitzt eine Hohlbuchse mit 2,5 mm Stift, wihrend im Projekt Hauscomputer generell nur
Buchsen mit 1,5 mm Stifte eingesetzt werden!

Vor dem Anschluss des Futro stellt man mit einem Messgerédt die Ausgangsspannung auf
+20V ein. Fertig! Da der Konverter mit einem hohen Wirkungsgrad arbeitet, wird in dem
Gehiduse nur wenig Warme umgesetzt. Messungen ergaben etwa 0,5 .. 1 W. Der Konverter
wird so nur handwarm. Die Leistungsaufnahme des verhdltnismafig schnellen S450-2 Futro
inklusive Adapter liegt gemessen bei 18 ... 20W (ca. 1,5 A bei 12V).

Gehdusemalle: 54x38x23 mm (REICHELT: Ser-Pack RND 455-00025)
Hohlbuchse: REICHELT HEBL 21
Hohlstecker: REICHELT HS 25-14 oder HS AK 25 (bereits mit Kabel)
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Man kann den Konverter auch direkt in den
Futro einbauen und den Ausgang iiber eine
zusitzliche Schottky Diode SB360 direkt an die
originale Stromversorgung des Futro anldten.
Der Hohlstecker entféllt damit. Platz ist ja
genug.

Dann konnen beide Netzteile als Redundanz
auch gleichzeitig verwendet werden. Durch den
Step-Up Wandler kann der Futro nun an einer
Spannungsquelle in einem weiten Bereich von
+8V/2,5A ... +17 V/1,2 A betriecben werden!

Wenn man die Spannung am Punkt UB (unter
Last) auf 19,3 V einstellt, also etwas geringer als
die Spannung des originalen Fujitsu Netzteiles
(19,7 V), so erhilt das originale Netzteil Vorrang
vor der 12 V Einspeisung.
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S$450-2 Futro, gedffnet, mit nachtréglich eingebautem Step-Up-Wandler und Schutzdiode
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2.1.5. Adapter DVI-VGA-Composit-UHF

Der S450-2 Futro besitzt als Grafikausgang eine DVI-Schnittstelle. Fiir Monitore mit entsprechendem Eingang ist das kein Problem. Der Monitor

sollte aber bei Programmstart in jedem Fall eingeschaltet sein, da sonst der Futro nach Programmstart (und nicht erkanntem Monitor) die DVI-
Schnittstelle dauerhaft abschaltet.

Interessant wird es, wenn der Futro sein Grafiksignal in ein Hausnetz einspeisen soll. Fiir diesen Fall ist zunichst ein DVI-VGA-Adapter mit
Konverterchip notwendig, ein reiner (Kabel-) Adapter reicht nicht! Der Strom fiir den (Konverter-) Adapter wird per DVI bereitgestellt. Aber auch hier
ist das Problem die fehlende Grafik, wenn am VGA-Ausgang (noch) nichts angeschlossen ist. Es zeigt sich nur ein schwarzer Bildschirm mit Kursor.
Wird nun an der VGA-Buchse per Kabel ein VGA-FBAS-Konverter angeschlossen, so erhilt man jetzt einen immer funktionierenden (FBAS-)
Videoausgang, den man weiter per HF-Modulator auf einen beliebigen TV-Kanal in ein Hausnetz einspeisen kann. Die benétigten +5V konnen beide
Konverter aus den USB-Anschliissen des Futro oder aus dem Interface ,,Deluxe® beziehen. Die Grafikauflosung des Images HC V2A ist ideal fiir SD-

TV geeignet, insbesondere, wenn der HC per <Strg>+<Alt>+“F* in den Vollbildmodus geschaltet wird, auch wenn zugegebenermallen das lineare
Fernsehen an Bedeutung verliert.

o
bt =
S|
-
-

VGA-->Video Konverter, Quelle: ba

DVI-->VGA Adapter, Quelle: ebay AV zu RF Konverter/Modulator, Quelle: ebay

Zusammen mit dem Step-Up Spannungsregler (2.1.4.) ist der S450-2 Futro fiir den Einsatz als Hauscomputer vorbereitet.
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2.2. Inbetriebnahme des Images, Personalisierung

2.2.1. Das Sicherheitskonzept Lokales Netzwerk

Internet

Das typische Einsatzszenario des
Hauscomputers mit HC V2A ist hier
rechts dargestellt. Der Computer, auf der
Basis eines Thin Clienten steuert z. B.
eine Heizungsanlage iiber den Hausbus.

. e o . Ports:
Gleichzeitig ist die Steuerungsanlage per https (443),
LAN oder WLAN in das lokale Netzwerk  fips* (21,22)
iiber einen Router eingebunden. Uber die  und Passwort
beiden Server (hiawatha und vsftpd)
werden die freigegebenen Hauscomputer-
inhalte ausschliellich verschliisselt und
passwortgeschiitzt fiir die anderen
Rechner im Netzwerk mittels
verschiedener Protokolle freigegeben. So Hauscomputer
konnen alle Nutzer auf den Hauscomputer PUppy—Linux HE V2
zugreifen, und zwar egal, ob von einem -
Windows- oder Linux- Rechner oder auch
von einem Smartphone mit Android tliber
WLAN. Beim Zugrifft kommen die
Ubertragungsprotokolle https und ftps
zum Einsatz. Aber auch eine Sicherheits- - [ A0S ]
Kamera kann ihre Bilder per ftp im
Alarmfall auf den USB-Stick des Thin-Clienten iibertragen. Der Hauscomputer kann auch umgekehrt {iber CGI gesteuert werden. Das erfolgt
vollautomatisch im Hintergrund des Browsers ebenfalls verschliisselt iiber das Protokoll https. Der Nutzer bedient dabei nur die Tasten in der ,,live!*
Darstellung des Webinterfaces. Es gibt auch die Moglichkeit per ftps automatisch vom Hauscomputer an eine vorgegebene Adresse/Hoster/Cloud zu
versenden (Programm curl). ftps ist voreingestellt, ftp muss extra freigeschaltet werden. Das System nimmt selbststindig keine (mdglicherweise
problematischen) Emails an und kann sich per Javascript auch keine Schédlinge einfangen. Einziger gefahrlicher Zugang ist als Administrator mit root-
Rechten per ftp(s). Da das Ganze ohnehin sich nur im RAM abspielt, miisste ein (wie auch immer) eingeschleuster Schddling zusédtzlich das aktuelle
System in der Datei slackosave-user.4fs speichern. Deshalb ist das System vorerst auch sicher!!!

_— -
https (443),

LAN ftps (21, 22)
und Passwort

* Sicherheitsrisiko, da volle Rechte

Die umfangreichen Protokolle sind die Grundlage fiir die gewiinschte vielféltige Nutzung des Hauscomputers aber auch fiir die Sicherheit vor
unbefugtem Zugriff. Eine Firewall im Hauscomputer gewihrt nur iiber die festgelegten Ports den Zugang zum Dateisystem.
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Fiir den externen Zugang (per hiawatha) wurden 3 verschiedene Sicherheitsebenen eingerichtet, die sich in den Benutzer-Namen mit den
entsprechenden Passwortern unterscheiden. Der normale ,,user kann lesend auf die Hauscomputerdaten und NAS Funktionen zugreifen und die
Meniis unter ,,Anwendungen* im Hauscomputer uneingeschrinkt bedienen. Der ,,admin® hat neben lesenden und schreibenden Zugang in allen
Protokollen auch den vollen CGI Zugang zum Programm Hauscomp.exe. Ein ,,gast* kann sich nur Daten ansehen und keine Aktion ausldsen. Eine
Manipulation des Hauscomputers im lokalen Netzwerk per LAN bzw. WLAN ist so praktisch ausgeschlossen.

Kommen wir zum Zugriff aus dem Internet.

Es gibt zwei grundsitzliche Mdglichkeiten: Zum einen den geschiitzten Zugang auf das heimische Netz per VPN (Virtual Private Network). Hier sei
auf die vielen Anleitungen im Netz verwiesen. Die zweite Mdglichkeit ist die Portweiterleitung im Router. Sie erfordert zunéchst einige technische
Hiirden zu nehmen. Zum einen muss dem eigenen lokalen Router eine feste Zugangsadresse im Internet zugewiesen werden. Das kann man z. B. mit
dem Dienst ,,Dyndns.org* erreichen. Bei einer Fritzbox wird von der Firma 1&1 kostenlos iiber ,,MyFritz* aber auch ein entsprechender Zugang
bereitgestellt. Zusatzlich muss man im Router noch eine Portweiterleitung fiir https vom und zum Hauscomputer und eventuell ftps einrichten und die
Anderungen unter ,,MyFritz!* mit dem Button ,,Status aktualisieren an den Host iibertragen (eine Anleitung findet sich unter http://www.router-
fag.de/index.php?id=tb&fb=portfreigabe). Anschliefend kann man aus dem Internet verschliisselt iber das SSL Protokoll und mit zusétzlichem
Passwort auf den Hauscomputer zugreifen. Hier ein Beispiel fiir die entsprechende Konfiguration der Fritzbox fiir den Hauscomputer und eine IP-
Uberwachungskamera:

FRITZ'BOX 7390 FRITZ'BOox 7390
Angemeldet ¥ | FRITZ!Box | FRIZINAS | MyFRTZ! | @ Angemeldet v | FRMZ!Box | FRITZINAS | MyFRTZ2 | @
Ubersicht MyFRITZ! b Ubersicht Port-Freigaben
Internet Internet =
hiyF RITZ-Konto MyFRITZ!-Freigaben Paortfreigaben Speicher FRITZIB0x-Dienste Dynamic DMNE WRMN
Online-Maritor Qrline-Marnitor
Zugangsdaten Hier kiinnen Sie die Netzwerkgerate, die an der FRITZIBox angeschlossen sind, fur den Zugrif aus dem Internet Gber MyFRITZ! fHosngsdaten An FRITZIBox angeschlossens Camputer sind sicher vor unerwinschten Zugriffen aus dem Internet. For einige Anwendungen wis

Filter elh  Fiter z.B. Online-Spiele oder das Filesharing-Programm eldule muss Ihr Computer jedoch fir andere Teilnehmer des Intemets erreichbar

sein. Durch Portfreigaben erlauben Sie solche Verbindungen

Freigaben [ Freigaben )

[ MyFRITZ! ) Aktiv Gerdtename MyFRITZ! Adresse Bezeichnung MyFRITZ! Liste der Portfreigaben
DSL-Infarmationen ipcamera-Hof hitp-ffipcamera-hof cefof ¥ Mibhmdife rmyfritz net 80/ HTTP-Gerver DSL-Infarmatianen Aktiv  Bezeichnung Protokoll Port an Computer an Port
f < Telefonie Y] HTTP-S TCF 443 ZabelHC 143 [
elefanie incamera-Hof hitpifiipcamera-haf.ce0f MM it myfrikznet 1! fest £ erver abel
ol g Helmnetz FTP-Server TcP 2 gabekHC 21
SabekHC frpeieabel-he. cen? ™ T G oy eyt et 217 FTP-Server WLAN
WLAN — HTTP-Sermer TCP BO ipcamera-Hof BO
DECT SabelHC hitps:ifsael-he.co T A mdif itz net 4430 HTTPS-Server DECT )
oo Syotom HTTF-Server TR &1 ipeamera-Hof &1
ystem
. Neus MyFRITZ-Freigabe Neue Portreigabe
Assistenten ‘ Assistenten ‘ 2
| 2 et | [Ubemehmen | [ abbrechen | [ Hile | it Lipista, Teidrone [ Anderungen der Sict stellungen aber UPnP gestatten

Programme mit UPnP-Unterstatzung kénnen Sicherheitseinstellungen wie die Portfreigaberegein der FRITZIS0x automatisch
varandarn. Aktivisren Sie diese Option aus Sicherheitsgrindan nur, wenn Sie tatsachlich singehende Verbindungen aus dem
FRITZINAS \ ‘ FRITZINAS Internet gestatten michten

‘ Daten, Musik, Bilder, Filme ‘ Daten, Musik, Bilder, Filme

Ubernehmen | [ Akbrechen | [ Akwalisieren | [ Hilte

MyFRITZ! ) ‘ MyFRITA ‘
‘ MAS, &nrufe, Machrichten ‘

NAS, Anrufe, Nashrichten

Bei korrekten Einstellungen kann man so {iber die freigegebenen Ports (443 fiir https und 21 fiir ftps) auf den Hiawatha- und den fsftpd- Server des
Hauscomputers zugreifen.
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http://www.router-faq.de/index.php?id=fb&fb=portfreigabe
http://www.router-faq.de/index.php?id=fb&fb=portfreigabe

Ein Mitlesen Fremder oder eine Datenmanipulation ,,man-in-the-middle attack® ist beim gewdahlten https/SSL Protokoll durch die relativ sichere AES
Verschliisselung mit 2048 Bit weitgehend ausgeschlossen. Da aber der Zugriff per ftps die vollen Rechte zum Dateisystem gewéhrt, muss man sich
iiberlegen, ob man diese Funktion auch fiir das Internet freigeben will. Letztlich geht es dabei praktisch ausschlieBlich um das Editieren der ,,haus-
comp.ini“ und ,,hardware.ini“ und das Einspielen einer neuen ,,Hauscomp.exe* — und das geht auch immer aus dem lokalen Netz heraus. Die Bash- und
Perlscripte, wenn sie einmal laufen, wird man wohl kaum korrigieren wollen und die produzierten Daten des Hauscomputers lassen sich mit dem
Browser bzw. dem eingebauten Dateiserver auch so herunterladen. Auf jeden Fall sollte man das ,,admin* Passwort fiir den FTP-Zugang (root-Rechte)
nicht offen liegen lassen!

Eine letzte Hiirde fiir potenzielle Angreifer im ,,nicht kooperativen Internet stellt der Passwortschutz dar. BanOnWrongPassword=3:128

Wird ein Zugang mit falschem Passwort angefordert, so wird der Angreifer beim 3. Fehler fiir 2 min vom #neu Nettikette

Server ,,Hiawatha* generell geblockt. Auch der gleichzeitige Zugriff von mehr als 20 Verbindungen je IP- BanOnGarbage = 300
Adresse, bzw. stindige Nachfragen werden geblockt. Bei fehlerhaften http Anfragen wird die IP fiir 300s ge- | BanOnMaxReqSize = 68
sperrt. Die genaue Konfiguration dieser Funktionen des Servers ist in der Datei /ete/hiawatha/hiawa- BanOnFlooding = 10/1:35

BanOnCHDi = 68

tha.conf ganz unten (Nettikette) abgelegt und kann natiirlich nach eigenen Wiinschen angepasst werden. B::uzgm_; = 78
Die Passworter selbst befinden sich mit ,,crypt® verschliisselt in der versteckten Datei /etc/hiawa- -

X : ; : ) #Benutzerdatel
tha/.validusers Lesbar sind nur die Usernamen gefolgt von einem Doppelpunkt und den verschliis- .
selten Passwortern. Fiir den ,,gast™ wurde zunéchst kein Passwort vergeben. Rechts ein Beispiel: admin: 4 ROLo/LbDFewn

. . . . user 20 Gyzt 2017 20w

Die Standardpassworter des Images sind unter 1.1. am Ende der Tabelle gelistet. ”";{
Unter der Adresse http://de.selthtml.org/servercgi/server/htaccess.htm#verzeichnisschutz kann man :

sich auch die Grundlagen der Passwortverschliisselung durchlesen.

Fiir die eigene Nutzung sollten fiir alle drei Zugédnge ein Passwort vergeben werden, die Bezeichnungen ,,admin/user/gast* selbst aber bitte nicht &n-
dern!

Zusitzlich istim HC V2A eine Firewall eingebaut, die die Sperrung von einzelnen IP-Adressen unterstiitzt. Dazu sind die zu sperrenden IP-Adressen
in der Datei /etc/rc.d/rc.firewall im Befehl BLACKLIST="" einzufiigen. Beispiel:

BLACKLIST="159.203.193.51" ""184.105.247.195"
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2.2.2. Der erste Start: Uhrzeit einstellen, Passworter andern

Nach dem (Auto-) Start des Betriebssystems sollte der Bildschirm in etwa so aussehen, wie auf dem Deckblatt dieses Dokumentes. Auf keinen Fall
sollte irgendeine Abfrage auf eine Eingabe warten. Wir befinden uns nun auf der Desktop — Oberfldche der Puppy-Slacko Distribution in der von mir
festgelegten Auflosung 1024x768. Das Ganze ist eigentlich selbsterkldrend und sehr an Windows angelehnt. Es ist von 10 moglichen nur eine aktive
Desktop — Oberfliache eingestellt. Sollte einmal ein Meniifenster zu grof3 sein, um alle Buttons darzustellen — mit der gedriickten rechten Maustaste auf
der aktiven Schaltflache (das vierte Symbol rechts neben ,,Menii*“ auf der Schnellstartleiste) ldsst sich der Bildschirmausschnitt verschieben. Eine
Besonderheit im Vergleich zu Windows gibt es aber auch: Die Programme werden nicht per Doppelklick, sondern nur mit einem Klick gestartet. Man
gewohnt sich aber nach einiger Zeit daran.

Zunichst schliefen wir das Dosemu — Fenster mit dem Hauscomputer wieder, er wird noch nicht benétigt. Vorher bitte dem DOS-Programm das
Schreiben verbieten: Umschalt+<N> — ein kleines gelbes Sternchen erscheint in

. Texteditor G Sichern der personlichen
der Statuszeile der Hauscomp.exe. exteciton Seany Einstelivfigen

. . . . . Dateimanager ROX Terminal-Konsole )
Rechts unten in der Taskleiste wird iiber dem blauen Globus noch ein rotes Kreuz Internetbrowser dillo

angezeigt, wir haben noch kein Netzwerk angeschlossen. Fiir die ersten Schritte ist
das aber auch noch nicht notwendig. Jetzt kommen vor der malerischen Kulisse
von Mecklenburg — Vorpommern erst einmal folgende Einstellungen:

«  Kontrolle, dass die korrekte Uhrzeit angezeigt wird (GMT-1), also im Win-
ter die aktuelle Uhrzeit, im Sommer eine Stunde weniger! Ist das noch
nicht der Fall, so wird die aktuelle Uhrzeit iiber Menii — Desktop — Da-
tum und Uhrzeit einstellen — ,,Uhrenstellwerkzeug® eingestellt (Hinweis:
Beim erstmaligen Neustart kann es durch die BIOS Anderungen mogli-
cherweise eine Abweichung von 1 Stunde geben). Wenn das Netzwerk spé-
ter korrekt funktioniert, wird zukiinftig die Uhrzeit tdglich um 00:30 Uhr
automatisch gemafl GMT-1 korrigiert. Die Zeitzone (Zeitzone einstellen)
ist bereits eingestellt auf ,,GMT-1 Azoren...* und der Haken bei ,,Hard-
ware-Uhr nach UTC* darf nicht gesetzt werden. ,,Azoren..“ ist richtig,
nicht ,,Berlin..”“! Bei Bedarf kann man die automatische Syncronisierung
auch testen: Menii — Desktop — ,,Psync.. mit Zeitserver* — , Europa“ —

Hauscomputer
,,Close™ = - Selbst gebaut -

- Terminal 6ffnen, neues eigenes ,,root* Passwort vergeben (und merken ;-): UEELTE . S

,,pas swd“+<Enter> Firewall (griin:aktiv)

Schnellstartmenii
Netzwerkstatus

Freier persénlicher Speicher
Prozessorauslastung
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+  Sind wir schon mal im Terminal, so kann man sich per ,,cat /proc/cpuinfo* Informationen zum Prozessor und seiner Taktfrequenz anzeigen
lassen.

- Dateimanager 6ffnen, ,,versteckte Dateien anzeigen* aktivieren (Linksklick auf das Auge), durchhangeln bis zur Datei
/etc/hiawatha/.validusers. Mit Rechtsklick ,,0ffnen als Text*. Die Passworter zu den spateren Online — Benutzern ,,admin®, ,,user und ,,gast*
nach eigenen Wiinschen anpassen. Die Passworter sind verschliisselt!

o Um eigene Passworter einzugeben und mit ,,crypt* zu verschliisseln, geht man wie folgt vor:

Im Internet (http://www.germanja.de/docphp/calc crypto.php?fchk=1,
http://www.gaijin.at/olshtcrypt.php oder http://bueltge.de/md5/) tippt man sein
gewiinschtes Kennwort ein und ermittelt den mit crypt verschliisselten Wert.
Es gibt zu jedem Kennwort/Passwort mehrere mogliche crypt-verschliisselte
Werte. Man erhélt daher auch verschiedene Werte fiir das gleiche Passwort,
wenn man den Vorgang wiederholt. Unter der Adresse Das Passwort im Klartext. admin
http://de.selthtml.org/servercgi/server/htaccess.htm#verzeichnisschutz kann
man sich auch die Grundlagen der Passwortverschliisselung durchlesen.

UsEl; |meinname |

Pass: |admin | | Crypt/Md5 Keys erzeugen

A - Crypt Codiert 2er rnd. Salt : { 05ykn8UZm3ZGE} Der Htaccess Standard !

o Den verschliisselten Wert {ibergibt man dann mit ,,copy* und ,,paste* dem Text-
editor und speichert sie anschlieBend in der Datei .validusers an der entsprechenden Stelle. Der (siche Abschnitt 2.2.4. Das
Sicherheitskonzept). Die Benutzernamen selbst sollten dabei nicht verdndert werden. Danach ,,Speichern® und Texteditor und Dateimanager
wieder schlieen.

+ Zum Abschluss die neuen personlichen Einstellungen sichern durch Betétigen des icons ,,save* auf dem Desktop. Damit werden alle
Anderungen in der Datei slackosave-user.4fs gesichert.

«  Nun kann der IGEL iiber das Schnellstartmenii heruntergefahren werden. Zum Neustart ist dann die Power — Taste zu driicken, es sei denn, man
zieht einfach kurz den Stecker — dann bootet der Igel auch selbststindig.
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2.2.3. Die Grafikauflésung andern (nur bei Bedarf)

Das Image bootet standardmifBig mit einer Grafikauflésung von 1024x768 60Hz. Diese Auflosung sollte
fiir die meisten Monitore kompatibel sein. Selbstverstindlich kann man nun die Grafikauflésung an sei-
nen Monitor anpassen (in der Regel ist die natiirlich hoher) aber leider wird das DOS-Fenster der Emula-
tion damit kleiner, da es immer in der festgelegten Auflésung von 640x480 l4uft. Je nachdem, wie der
Hauscomputer spiter eingesetzt werden soll, bieten sich somit 3 Varianten an:

1. Die Auflosung 1024x768 als Kompromiss belassen (oberes Bild)

Hauscomputer
- Selbst gebaut -

2. Die Auflosung iiber Menili — Setup — QuickSetup erste Einstellungen — Change screen resolu-
tion dndern und an den eigenen Monitor anpassen.

Dann ergibt sich z. B. folgende 1280x1024 Anzeige (mittleres Bild):

Das DOS-Fenster ist im Verhltnis relativ klein. Das Hintergrundbild kann man noch iiber Menii USSR
— Desktop — Nathan Wallpaper Setter &ndern. Nach einem Neustart des grafischen Servers sicht [

der Hintergrund dann besser aus. Nun hat man eine sehr gute Auflosung und kénnte das System
auch fiir andere Zwecke nutzen (wenn die Performance denn reicht).

3. Die Linux-Oberflache soll spdter gar nicht zu sehen sein (unteres Bild). Dann kann man die der-
zeitige Auflosung (oder auch eine andere beliebige) belassen und dndert in der Datei /etc/dose-
mu/dosemu.conf im Abschnitt ,,Settings specific to the Xwindows System™ die Zeile $§ X fulls-
creen=(on) in dem die Auskommentierung entfernt wird. In der Folge wird nach Programmstart
der Vollbildmodus aktiviert. Mit <Strg>+<Alt>+<F> kann man aber jederzeit zwischen Vollbild
und Fenstermodus umschalten (ein Hinweis auf diese Tastenkombination an der Tastatur wére
auch nicht schlecht ;-).
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2.2.4. Die Netzwerkadresse einrichten (LAN)

A. Linux-internen Netzwerkadapter einrichten

StandardmaBig ist im Image keine Netzwerkadresse eingestellt. Sie wird nach dem ersten Start automatisch zugewiesen. Fiir die spétere Funktion ist
aber zwingend eine feste IP- Adresse notwendig, da der PC spéter selbst als Server arbeitet (http(s) bzw. ftp). Um eine eigene feste IP einzurichten wird

dazu folgendes gemacht:

«  Den PC mit dem Router per Netzwerkkabel verbinden. HC V2A booten. Jetzt sollte das rote
Kreuz iiber dem Globus (Task-Leiste unten rechts) verschwunden sein und ein Surfen mit
dem dillo-Browser im Internet steht nichts mehr im Weg.

- Rechtsklick auf den Globus — Netzwerk einrichten

«  Mit dem Puppy Netzwerkassistenten fiir die Schnittstelle (ethO) konfigurieren. Dazu eth0

driicken.

« Im néchsten Fenster Konfiguration der Netzwerkschnittstelle ethQ den Button IP statisch
aufrufen und folgendermallen konfigurieren:

« Eine eigene feste IP-Adresse festle-
gen. Die angegebenen 192.168.1. ...
miissen zwingend dem eigenen Heim-
netzbereich entsprechen! Die letzte
Ziffer kann man selbst festlegen. Das
Gateway ist fiir den Internetzugang
wichtig — also auch fiir die automati-
sche Uhrzeitaktualisierung des Sys-
tems per NTP.

«  OK betidtigen

- Hauscomputer und Linux V2A -
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Statische IP-Addresse setzen

Bitte die Parameter der statischen IP eingeben:

- Bei Benutzung eines Routers dessen Statusseite nach
diesen Werten durchsuchen.

- Bei Direktverbindung mit Moderm diese Werte vom
InternetServiceProvider tibernehmen.

(Zur Direktverbindung von zwei Computern: alles aufer IP und
Metmask auf 0.0.0.0 setzen)

Mur punktgetrenntes-Vierer-Dezimalformat (oocsoocoo 00
benutzen.
Andere Formate werden nicht beriicksichtigt.

Statische IP-Parameter
|p-AddFESSE: |192.168.1.23?

Net Mask: [255,255.255.0

Gateway: [192.168.1.1

DMS Parameter

|192.168.1.1

Primar:

Sekundar: |O.D.CI.D

:;*iﬂiﬁce] :Q_EQ_K] | ﬁ_ﬂbbrecﬁen]

— =

Puppy Netzwerkassistent
Hi,
netzwerken ist nicht immer einfach einzurichten,
aber schauen wir mal!

Schnittstellen
Puppy hat die folgende Metzwerkschnittstelle auf diesem

Computer identifiziert, aber Konfiguration ist noch erforderlich.
Zum Test oder zur Konfiguration auf den Button klicken.

Schnittstelle |Typ | Modul | Geratebeschreibung

Metzwerkmodule

Falls anscheinend das Treibermodul fur einen
MNetzwerkadapter nicht geladen ist, oder man
einen anderen michte (z.B. einen Windowstreiber
mit Ndiswrapper), den Butten 'Modul laden' klicken.

:&ﬂiﬁ‘e] :@Beengen]

[Modul laden

Konfiguration der Netzwerkschnittstelle etho o] [x]
OFK, versuchen wir die Konfiguration von etho.
Schnittstelle testen
Hier kann man testen, ob eth0 mit einem Netzwerk ey
Ylive verbunden ist, letho testen;
MNach Bestatigung dann die Schnittstelle kenfigurieran.
Schnittstelle kenfigurieren
Die einfachste Art der Netzwerkkenfiguration ist, einen DHCP-
Server (wird normalerweise vom Metzwerk bereitgestallt) zu _ .
benutzen. Dies erméglicht Puppy. den Server bei Meustart  |DHCP automatisch
anzufragen und automatisch eine IP-Addresse zugewiesen
zu bekormmen. Das 'dheped'-Client-DEmeon- Programm wird
gestartet und der Netzwerkzugriff geschieht automatiseh.
Falls ein DHCP-Server nicht verfligbarist, ~—— —
wird man das manuell durch Zuweisung | IP statisch

einer statischen IP-Addresse vernehmen
mussen, aber dieses Skript wird es einfach

machen.
]ﬂuiﬁe | \,,-E_Zurii_ck
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. AnschlieBend dle neue Konﬁguration Konfiguration der Netzwerkschnittstelle etho =[]

it Ja iib h di bschli % Xdialog =10 [x] "
- MNETZWERK KOMFIGURATION %OMN ethO ERFOLGREICH!
mlt a ubernenmen und 1m absc 1€ MNETZWERK KONFIGURATION VON eth0 ERFOLGREICH! ©
1 at1 Falls keine weiteren Schnittstellen zu konfigurieren
Benden Fenster Fertlg betatlgen Diese Konfiguration speicharn? sind, einfach 'Fertig' anklicken.
. . . - Schnittstelle testen
M Fﬁhrt man nun mit deI‘ MauS ﬁber den Falls diese Konfiguration beim néchsten Neustart genommen werden soll: 'OK'. Hier kann man testen, ob etho mit sinem Netzweark
. Falls diese Konfiguration nur fir diese Sitzung genommen werden soll; 'Abbrechen’. R ieh e o) e, fetho testen}
GlObuS, SOllte d]e ncuce IP—Adresse Cr- W} Mach Bestétigung dann die Schnittstelle konfigurieren.
SlChtliCh Sein - Schnittstelle konfigurieren

Die einfachste Art der Netzwerkkonfiguration ist, einen DHCP-
Server (wird normalerweise vorm MNetzwerk bereitgestellt) zu

. Nach einem Neustart bltte HOCh mal benutzen. Dies ermiaglicht Puppy. den Server bei Neustart fDHcp automatisch
N . . . anzbquagen undsutogp]atlsgh gll_ne!PE-)Addresspe zugewlese_nd
ammen. as' cpcd'-Client-Damon- Programim wir
kontrollieren, dass die korrekte Adresse libernommen wurde! Ist das nicht der Fall, B L Elwa. e Lt S St oo
von Hand unter /etc/network-wizard/network/interfaces/ alle Dateien Falls ein DHCP-Server nicht verfgbar ist,
. . wird man das manuell durch Zuweisung IP statisch
xx:xx:xx:xx:xx:xx.conf ldschen und dann nochmal konfigurieren! siner statischen IP-Addresse vornshmen
musaen, aber dieses Skript wird es einfach
machen.

+ Im Terminal ,,ifconfig* aufrufen und den PC mit der HWaddr (MAC) kennzeichnen! ) () (@)

B. Anderung des Adressbereichs des Heimnetzes in einer
Fritzbox 7390 (bei Bedarf) : FRITZ!Box Fon WLAN 7390 FRITZINAS MyFRITZ!

IPv4-Adressen

Sind alle Gerdte im Heimnetz per DHCP angeschlossen

Oder ISt der Hauscomputer gar das einZige NetZWGI'k—Gerét, Ubersicht i::f:nze die IPv4-Adresse an, unter der die FRITZ|Box im lokalen Netzwerk erreichbar ist.

b b : | nderungen auf dieser Seite konnen dazu fuhren, dass die ox nicht mehr erreichbar ist. Beachten Sie unbedin; ie Hilfe, bevor Sie
so kann man einfach der Fritzbox einen neuen Adressbe- Tt”t e o oeoer it konnen dazu furen, dass die FRITPIBox ncht mefrerreichbarist Beachten sie unbedingf die e, bevors
reich zuweisen. Dazu 6ffnet man die Konfiguration der einets Mo

b b (13 (13
Fritzbox unter ,,Helmqetz - ,.Netzwerk® — ‘,,IPVfI-— vt adresee CaRraN el
Adressen‘ und stellt die gewlinschten Werte ein. Gibt es uss-carite Subnetzmasie o = T
noch andere Gerite im Heimnetz, sind deren IP-Adressen 5":‘"5'””“5’ " Z:Z:“gw »
Mediaserver -Server vergil V- ressen

entsprechend anzupassen R e e e

1 3 3 . : : . . mart Home bis l— 168 ll— - IZT
Nachstehend ein Beispiel fiir die Konfiguration im Bereich o satsgher [ e
1 92- 1 68. 1 .XXX. Die Freigabe eines begrenZten Bereiches DECT Die vergebenen IP-Adressen werden nach Ablaufrder Gultigkeit wieder freigegeben. ,

. . . . . . . Wenn Sie einen anderen DNS-Server in lhrem Heimnetz verwenden maochten, tragen Sie hier dessen IP-Adresse ein, damit die FRITZIBox
fiir die automatische DHCP Zuweisung verhindert mogli- Diagnose e
. . . . . Lokaler DNS-Server: 192 | . e . |1 s
che Konflikte mit Gerdten mit fester IP-Adresse, wie der system
. . . Assistenten
Hauscomputer oder andere Gerdte mit eigenen Servern. In Gastnetz
. . Das Gastnetz der FRITZIBox hat einen eigenen IP-Adressbereich, aus dem die FRITZIBox den Gastgeraten die IP-Adressen vergibt. Der
unserem Fall 1St deI' DHCP—BerCICh auf 200 begrenzt und Adressbereich wird von derFRITZIBuxfilgeleglund ist nicht veranderbar. ¢ ¢
alle anderen Gerite mit fester IP liegen aulerhalb des Be- A — N
Subnetzmaske 255 . |255 . E . r

reiches (Hauscomputer z.B. bei 237). =
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C. Die Anderung der IP_Adresse in den beiden Servern des Hauscomputers

- Hauscomputer und Linux V2A -

Die beiden Server hiawatha und vsftpd sind im Image voreingestellt auf die Adresse 192.168.1.237, sie miissen aber zwingend der Adresse des

Linux-Adapters entsprechen, die man im Pkt. A eingerichtet hat, andernfalls melden sie sich nicht im Netz.

In der Datei /etc/hiawatha/hiawatha.conf ist die IP-Adresse des eingebauten Hiawatha-Servers mit dem Editor Geany an zwei Stellen zu én-

dern: (Klick auf icon ,,home* und durch die Ordner hangeln, dann Rechtsklick auf die Datei: ,,Datei ... ,,Offnen als Text*)

Binding {

Port = 80

Interface = 192.168.1.237
MaxRequestSize=50

}
Binding {

Port =443

SSLcertFile = /etc/ssl/private/serverkey.pem
}
Hostname = 192.168.1.237
#WebsiteRoot = /root/Web-Server

In der Konfigurationsdatei /etc/vsftpd.conf ist ebenfalls die aktuelle IP-Adresse zu editieren:

listen_address=192.168.1.237
listen=YES

listen port=21

#

# This directive cannot be used in conjunction with the listen_ipv6 directive.

Die Datei slackosave-user.4fs mit allen gednderten Einstellungen per ,,save* auf dem Desktop sichern.
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D. Probleme mit der eingestellten IP-Adresse?

. Offnen der Datei /etc/network-wizard/network/interfaces/xx:xx:xx:xx:xx:xx.conf (MAC-Adresse des eigenen HC) und iiberpriifen, ob alle An-
gaben stimmen:

STATIC IP='yes'

IP_ ADDRESS='192.168.1.237'
NETMASK="255.255.255.0'
DNS SERVER1='192.168.1.1'
DNS_SERVER2='0.0.0.0'
GATEWAY='192.168.1.1"

IS WIRELESS="

Neben der statischen Netzwerkadresse ist das korrekte Gateway wichtig flir den Zugriff auf den Zeitserver, der Email-Funktion und dem Zugrift auf
den Hauscomputer von auflerhalb des lokalen Netzes. Bitte diese Datei nur vor Ort korrigieren, da im Namen der Datei die Doppelpunkte bei Kor-
rekturen per ftp(s) storen. Notfalls kann man das aber einfach mit dem Editor dndern (,,Save* Button nicht vergessen!). Ein nachfolgender Neustart
des internen Netzwerkadapters erfolgt mit:

/ete/re.d/rc.network
... und der Neustart der beiden Server hiawatha und vsftpd mit:

/flash/live/scripte/serverlogs.sh
Die dabei auftretenden Zugriffs/Owner-Fehlermeldungen ,,../flash/live/tmp/..* kdnnen ignoriert werden, sie entstehen nur einmalig bei der
Initialisierung. Man muss aber anschlieBend mit <Strg>+<C> oder mit der Maus das Terminal wieder deaktivieren.
Probleme machen nur frither bereits abgespeicherte Konfigurationsdateien, sie sollte man konsequent 16schen und den Konfigurations-Wizard ver-
wenden.
Wichtiger Hinweis: Wird nun per /flash/live/scripte/cron_ntp die Uhrzeit des Thin Clienten aktualisiert (regelméfig beim Tageswechsel oder auch
von Hand), so darf die korrigierte Zeit nicht um mehr als 3 min zuriickgestellt werden, da sonst wegen inaktivem Hausbus (negative Zeit) der
Watchdog (Interface ,,Deluxe®) anspricht. Oder man schaltet in dieser Zeit den Modus am Interface von ,,Automat® auf ,,Haupt-PC*.
Selbstverstindlich wire aber ein Neustart letztlich auch kein Problem, wenn man vorher mit ,,save* die Einstellungen gesichert hat und das
Netzwerk mit Gateway nun ordnungsgeméaf funktioniert.
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2.2.5. WLAN Netzwerk in Betrieb nehmen

Linux und WLAN haben manchmal Schwierigkeiten miteinander. Der Umfang der unterstiitzten Hardware ist begrenzt, es gibt Treiberprobleme. Die
Erfahrung mit den Vorgénger Images haben das deutlich gezeigt. Aus diesem Grund ist im aktuellen Image HC V2A kein WLAN mehr vorgesehen.
Ich empfehle als Alternative die Verwendung einer handelsiiblichen Bridge, also WLAN — Bridge — Hauscomputer. Natiirlich kann man selbst versu-
chen einen Treiber/WLAN-Stick zu installieren, mich hat aber die Qualitdt der ferndstlichen Gerétetreiber letztlich nicht iiberzeugt. Zudem wird die
Rechenleistung bei WLAN-Betrieb stark eingeschrankt und die Absturzwahrscheinlichkeit steigt drastisch.

2.2.6. Uberpriifen aller Netzwerkfunktionen

Nachdem das Netzwerk erfolgreich installiert wurde, sollte man nicht nur in das Internet kommen, es muss auch der Zugriff von au3en auf die beiden
eingebauten Server (vsftpd und hiawatha) funktionieren. Nach dem Bootvorgang brauchen ,,Hiawatha* und ,,vsftpd* etwa 1 min um bereit zu sein.

Der erste Test betrifft die verschliisselte und damit fiir den Ubertragungsweg sichere SSL Verbindung mit dem hiawatha — Server. Wir tippen in die
Adresszeile des Browsers: ,,https://192.168.1.237%. Es erscheint eine Sicherheitsabfrage des Browsers (hier Firefox ESR 52.6.0 64Bit). Der Browser
erkennt das Verschliisselungs- Zertifikat des Hauscomputers nicht an. Ursache dafiir ist, dass der Herr Behrndt kein Geld fiir ein ,,offizielles* Zertifikat

ausgegeben hat, sondern sich mit openssl ein eigenes erstellt hat! Also wird jetzt auf
r— merweitert und dann auf ,,Ausnahme hinzufiigen* geklickt.

Auf der folgenden Seite kann man auf ,,Ansehen‘ klicken und den Eigentiimer erken-
nen. Aber natiirlich ist das Vertrauenssache ;-) Das Zertifikat dient der Verschliisselung
im Ubertragungsweg, damit Unbefugte bei der Ubertragung nicht mitlesen kénnen
(Man-in-the-middle-Angriff). Die Zugriffssicherheit wird dagegen mit den Passwor-
tern erreicht.

. _ - Man kann sich auch selbst ein eigenes Zertifakt erstellen und unter
44 Diese Verbindung ist nicht sicher /ete/ssl/private/serverkey.pem abspeichern.

Es gibt hier eine gute Erlduterung fiir die entsprechende Vorgehensweise:
. == https://mathias-kettner.de/lw_ca_zertifikat erstellen.html

Im Abschnitt 2.2.11 gibt es eine Anleitung fiir den Hauscomputer.

Mit élteren Browsern gibt es iibrigens keine Verbindung: Firefox 25.0 meldet eine ,,in-
kompatible oder nicht unterstiitzte Protokollversion..* Das ist der Tribut fiir mehr Si-
cherheit ...
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AnschlieBend wird das Zertifikat durch ,,Zertifikat herunterladen® und ,,Sicherheits-Ausnahmeregel bestétigen* im Browser freigeschaltet. Die Brow-
ser unterscheiden sich dabei alle ein wenig, im Extremfall ist eine dauerhafte Speicherung der ,,Sicherheits-Ausnahmeregel* nicht mdglich. Nun sollte
aber der Zugang zum Webinterface erst einmal frei sein. Es erscheint als letzte Sicherheitshiirde die Frage nach Benutzername und Passwort. In das
sich 6ffnenden Fenster im Webbrowser tippt man den Benutzernamen ,,gast®, ,,user oder ,,admin* und das zugehorige Passwort ein und klickt auf

,,0k*.

Hier noch die entsprechenden Screenshots fiir den Chromium-Browser:

Privacy srror x
€ 5 @ [ notseaue

Pr————

FiEps:192.168.1,237

A

‘Your connection is not private
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Zutage kommt das Webinterface des Hauscomputers. (linkes Bild: Linux — Firefox, rechtes Bild: Chromium)

Hauscomguter - Masilla firnfox -+ x Meumsomputar - Chopn| =
Hamscompier = 4 [ Hasscompater S
n (€ TFR 190.168.1 237, Knghn e |[a +# & & B O = L 2 | A Blotsecure | kisps:A92.168,1.237 M tmideskiop, hin o o [
|| 8/Schtagraten-SPIEG_. Miisial Wl @ yenanasmaspin Haus-Computel Do yau want Ehramium o save your passward for
this site?
Haus-Computer V2
Usernama | sdmin -
o Achtung, Preslen:
Unersicht Asfall B-Tastdrr .
{bersicht asfall B-Testles Pasword -
+ SIueng Agstall B-Test2++
- B fall B Test3es [ s | e
+ Sttistik Ausfall B-Testdrr
+ Seammak W!;F‘[} :'_}'.H;“'
austall BeTestere
yL— bl s fall B Testion
+ Exiras. + Extras “Po- CoRIE DA Adanter EDA SOML slaw R ——
S ——— — | ERTrrYTeTE
i B — BN 0 EEYYTYYYYE
Impressum - S ——— — 1 EXTYIYIVEN
ek Ansicht | B EYYYYYITTD
———— 0 R 00 EETTTYYYEN
S —— — | EEYTYYYIYYR
——————— N D ¢t ¢4
.|

Wer ein ADD-On wie NoScript benutzt, sollte eine Ausnahmeregel erstellen, da das Webinterface auch Javascript benutzt (ausschlieBlich fiir die
regelméfige Seitenaktualisierung).

Nun kann sich nun durch die einzelnen Meniis klicken.
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Den Warnhinweis auf dem Smartphone kann man genauso ignorieren. Auch gibt es im Netz
mittlerweile eine ganze Menge guter Anleitungen, wie man selbst erstellte Zertifikate auf dem
@ s://2na-sywincloud.dynvé.net:? B9 ¢ Smartphone freischaltet — z.B. https://www.bitblokes.de/selbst-signiertes-zertifikat-android-

- firefox-und-chromium-chrome-importieren/. Wenn allerdings der Hinweis, wie auf dem linken
Bild ersichtlich, auftaucht (Firefox App 68.0), dann ist der Zugriff iiber diesen Weg
. ' . kompromittiert, weil man auf der ,,schwarzen Liste* gelandet ist. Dann hilft nur der miihselige
Betrligerische Website! Weg liber ,,wieder freischalten lassen* oder ein Wechsel der/des Zugangs-Daten/Providers. Unter
Chrome kann man die Pishingseitenabfrage aber auch abstellen.

08:18 & 0.04K/s ® 4 75%n

Die Webseite auf t§5y~ - ~vncloud.dynvé.net wurde als
betrligerische Website gemeldet und auf Grund Ihrer
Sicherheitseinstellungen blockiert.

Betrligerisches Website versuchen Sie dazu zu bringen, etwas
Geféahrliches zu machen, z.B. Software zu installieren oder private

Informationen wie Passworter, Telefonnummern oder Auf dem Smaﬁphonq erschglnt
Kreditkartendaten Preis zugeben. automat1sch dle moblle AIlSlCht

Falls Sie auf dieser Seite irgendwelche Daten eingeben, miissen (Blld rechts), wenn alles I'iChtig A W
Sie mit Identitatsdiebstahl oder sonstigem Betrug rechnen. léiuft

et it riat i FHiryfritz.net/ bt

Warnung bereitgestellt von Google Safe Browsing

- Ubersicht

39 e

Diese Seite verlassen

Hexenhaus
Heizsl:

T _HH:
Solarertrag:

Warum wurde diese Seite blockiert?

Diese Warnung ignorieren
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Wenden wir uns nun dem vsftpd — Server zu.

Warnung

:' I }| 530 Non-anonymous sessions must use encryption.

+ In die Adresszeile des Browsers wird ftp://192.168.1.237 eingegeben. Das Ergebnis ist eine Aufforde-
rung zur Passworteingabe (root & root-Passwort), die dann aber zu einer Fehlermeldung fiihrt. Es zeigt
aber, dass der FTP Zugriff funktioniert, somit der Server prinzipiell erreichbar ist. Ab Version 90 wird
aus Sicherheitsgriinden allerdings ein FTP-Zugriff vom Firefox-Browser und praktisch auch nicht mehr

von anderen Browsern unterstiitzt.
FTP: Verbindungsdetails X|

Allgemeines | Ervaieal |

-«  Wir starten jetzt ein Programm fiir den FTP — Zugriff, z. B. den Totalcommander von
der Projekt DVD (../Programme/Totalcommander/..). Unter dem Meniipunkt ,,Netz* Tiel: HC V2
klicken wir auf ,,FTP verbinden..” und dann auf ,,Neue Verbindung*.

Servemame[Po]: [ins//192.168.1.237
In dem sich 6ffnenden Fenster geben wir die entsprechenden Werte ein: einen belie-
bigen Titel, die [P-Adresse und Benutzername/Passwort. In der Zeile ,,Entferntes
Verz.:* kann man bereits den Ordner vorgeben, mit dem die FTP Verbindung gestartet Benutzemame: froot
werden soll. Genauso ist das mit dem Ordner auf dem heimischen PC mit dem Punkt S =
»lokales Verz.:* moglich. Man spart sich dann das ,,Durchklicken® bis in den interes- - '

sierenden ,,live* Ordner mit den Hauscomputer Dateien. Wichtig ist die Angabe
»ftps://*“ und das Kreuz bei ,,SSL/TLS*. Anschlieend bestétigen wir mit ,,OK* und
dann mit ,,Verbinden®.

¥ S5LTLS Anoryme Verbindung {e-Mail-Adresse als Passwort)

Wamung: Das Speichem des Passworts ist ein Sicherheitsrisika!

[T Benutze Hauptpasswort, um das Passwort zu schitzen

Ertfemtes Verz.: I

Jetzt sollte nach kurzer Pause in einem der beiden Fenster des Commanders ein Ordner des Lokales Verz. I _ _|
Hauscomputers auftauchen. Nun kénnen Dateien beliebig kopiert, verdndert oder geldscht I™ Passiven Modus fir Dbtz s ittt e )
werden — und zwar grundsitzlich alle im Linux Betriebssystem! Das ist die beste Moglich- s

keit, um an die gesammelten Daten des Hauscomputers oder an Konfigurations- und Script- [Neven definieren... ] Andems |
dateien zu gelangen, aber auch um Updates einzuspielen. Allerdings ist das auch die sicherste Erweitert -» |
Moglichkeit Dateien im Hauscomputer zu manipulieren, um ihn unbrauchbar zu machen!
Siehe auch Abschnitt ,,Sicherheitskonzept. oK I Abbrechen | Hiffe |
«  Ist die Verbindung zustande gekommen, klickt man abschlieBend auf das noch offene — ”,“TE‘“Z; TR %]+ | D B
rote Schlosssymbol links neben ,,FTP* um das Zertifikat zu bestétigen. Das Schloss ﬁ cansfermodus | Bingr (Archive. doc umw) <] Verb.
schlieBt sich dann und wird grau. el hpe-/Amore192 1681 227
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Der letzte Netzwerktest ist die Uberpriifung der CGI-Steuerung des Hauscomputers:

Unter dem Meniipunkt ,,Live!* wird nach ein paar
Sekunden der aktuelle Bildschirm des Hauscompu-
ters angezeigt. Ist man als ,,admin® eingeloggt, so
kann man nun das Programm ,,hauscomp.exe* wie
von der Tastatur gewohnt steuern.

Unter dem Live — Bild sind komfortable
Tastenleisten angeordnet, {iber die man auf die
gewiinschte Seite gelangt und auch verschiedene
Aktionen ausldsen kann.

Die Zeitverzogerung, bis die entsprechende neue
Seite geladen ist, ist technisch bedingt und lésst sich
leider nicht weiter verkiirzen. Der ,,admin‘ hat dabei
Zugriff auf alle Funktionen, der ,,user kann sich nur
durch die Meniis hangeln und ausschlieBlich auf den
Anwendungsseiten (110..119) programmierte Aktio-
nen auslosen. Der ,,gast* bekommt die Tasten erst gar
nicht zu Gesicht.

Auf einige spezielle Seiten gelangt man sehr bequem
auch tiber die gelben Kurzwahltasten. Die roten Tas-
ten bleiben dem ,,admin‘ vorbehalten.

Uber das Eingabefeld ganz unten kann man als
»admin® direkt einen Befehl an das Programm
,Hauscomp.exe* libermitteln. Die Syntax dazu findet
man im Abschnitt 2.11. ,,Die Syntax der Datei
taste.txt* im Programmhandbuch.

Es dauert natiirlich etwas, bis alle Funktionen tiber
das Netzwerk abgewickelt sind.

Haus-Computer VZA

Ubersicht

- Steuerung
Tagesinfo
Aktuel
SPS

Autoseiten

Laufbandlog
Hardware.ini
Hauscomp.ini
Ereignis.log
Zugriffslog
Mail_errlog
fip_ermlog
cron log
hiawatha_log
vsfipd log

+ Statistik

+ |P-Kamera

+ Extras
Info/Hilfe

Impressum

mobile Ansicht

- Echtzeitsteuerung -
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Damit ist die Uberpriifung der Netzwerkfunktionen beendet.

- Hauscomputer und Linux V2A -

Dipl.-Ing. Uwe Behrndt

Stand: 6. Mai 2025

-38 -



2.2.7. Freigeben des Protokolls FTP (bei Bedarf)

Mitunter kann es notwendig sein, das normalerweise zugunsten von ftps deaktivierte ftp-Protokoll wieder einzuschalten. Da wéren z. B. preiswerte
Uberwachungskameras, die nur per ftp Bilder zum Hauscomputer senden konnen, aber auch alte Hardware im Netz, die keine Verschliisselung kennt.

Um den Server vsftps auch fiir ftp freizuschalten sind im Script /etc/vsftpd.conf (fast am Ende) folgende Anderungen nétig:
force local data ssI=NO
force locale logins ssI=NO (T,
HinWCiS: T —
Die Sperrung von FTP-Ports in der Firewall sperrt sowohl FTP als auch FTPS (sind die gleichen
Ports).

Nach einem Neustart kann man nun die Funktion auch per Browser liberpriifen — in die Adresszeile
ftp://192.168.1.237/ schreiben und als Benutzer root sowie das entsprechende Passwort eingeben (Bild
rechts).

Ind:

2.2.8. Anderung des https-Ports von 443 auf eine Alternative (nur bei Bedarf)

In manchen Fillen kann es wiinschenswert sein, den hiwatha-Server vom Standard-Port 443 auf einen
anderen Port zu verlegen. Z.B. nutzt die Fritz-Box den Port 443 fiir die eigene Fernwartung, er kann dann
nicht mehr von externen Servern genutzt werden und ein Zugriff auf den Hauscomputer aus den Weiten
des Internets ist nicht mdglich. Letztlich ist die Anderung im HC_V2A aber nicht so kompliziert:

In der Datei /etc/hiawatha/hiawatha.conf ,,443° suchen und auf z. B. ,, 40443 setzen
In der Datei /etc/rc.d/rc.firewall ,,443* suchen und auf z. B. ,,40443 setzen
,Save Button, Neustart

Bei allen Anfragen aus dem Netz anstelle ,,https://meineAdresse/ ,,https://meineAdresse:40443/* angeben oder ,,Port-Forwarding* im Router
einstellen.

2.2.9. Einrichtung der automatischen Benachrichtigung per E-Mail

HC V2A verfiigt iiber die Moglichkeit per mailx E-Mails automatisch zu versenden. Damit der Hauscomputer eine E-Mail versenden kann, benétigen
wir den Zugang zu einem giiltigen E-Mail Account. Dieser Account darf natiirlich nicht identisch mit einer E-Mail Adresse sein, auf die der Hauscom-
puter spater seine Meldungen schicken soll. Die folgende Konfigurierung erfolgt mit dem Editor direkt in der Konfigurationsdatei
/flash/live/scripte/alarm_email_mailx. Dazu mit dem Dateimanager ,,Rox*“ in das Verzeichnis wechseln und mit rechtem Mausklick die Datei ,,Open
As Text* 6ffnen. Die spitere Ubertragung der Daten zum Mail-Server erfolgt verschliisselt mit openssl/TLS.

Nun werden in der Datei /flash/live/scripte/alarm_email_mailx die Konfigurationswerte in die Zeilen 12 bis 22 eingetragen. Das Versenden
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erfolgt per SMTP, man muss die Absender-Adresse, den Benutzernamen und das Passwort angeben. Beispiele sind fiir ,,web.de* und ,,t-online.-
de* angegeben. Im zweiten Abschnitt konnen dann zwei verschiedene Ziel-Adressen eingetragen werden. Bei mir lduft eine E-Mail-Adresse
iiber ,,GMX*“. Im dortigen Konto habe ich fiir mich eine Weiterleitung per ,,SMS* eingerichtet, sodass letztlich der Hauscomputer sich auf dem
Handy meldet... Ubertragen wird die erste Zeile der alarm.txt als Betreff, ein ,,>* als Body und die angehéngte Datei alarm.txt. Wenn man die
Scriptzeile Text=“>*“ auskommentiert, so wird die ganze alarm.txt auch nur im Body tibermittelt — die SMS Weiterleitungen interpretieren das
aber unterschiedlich, probieren!

#HiHt#H# Vorgabe E-Mail-Server #####H#

abs_mail adr=danielmusterman@web.de # Absender-emailadresse

#abs mail adr=123456789@t-online.de # Absender-emailadresse t-online
smtp_server=smtp.web.de:587 # Postausgangs-Server (SMTP)
#smtp_server=securesmtp.t-online.de:587 # Postausgangs-Server (SMTP) t-online
smtp_user=danielmusterman # SMTP Benutzername

#smtp user=123456789 # SMTP Benutzername t-online
smtp_password=meinpasswort # SMTP Passwort

#Hi#Ht#t Vorgabe E-Mail an wen? #####

#adressel=ersteadresse@gmx.de # 1. Ziel e-mailadresse
#adresse2=zweiteadresse@web.de # 2. Ziel e-mailadresse

« In der Datei /flash/live/hardware.ini das Leerzeichen vor ,,Alarm=on‘ entfernen.

Netzwerk=120 RAM
PfadTaste=D:
Alarm=on

- Wie gewohnt mit einem Click auf ,,save* auf dem Desktop die Anderungen abspeichern

+  Nach einem Neustart des Rechners und erfolgtem Start der ,,Hauscomp.exe* wird nun eine Datei ,,alarm.txt* mit der Mitteilung iiber den Pro-
grammstart und eventuellen Ausfillen im Ordner /root/dosemu-tmp/ angelegt. Nach spitestens 10 min wird mailx im Hintergrund automatisch
gestartet und der Inhalt dieser Datei wird an die oben vergebenen E-Mail-Adressen gesendet. AnschlieBend wird die Datei automatisch wieder
geloscht und es erfolgt ein Eintrag in "ereignis.log". Die Datei /flash/live/mail_err.log bleibt dann leer. Die Funktion ldsst sich auch schneller
priifen, wenn eine Datei /root/dosemu-temp/alarm.txt vorhanden ist — von Hand das Script /flash/live/scripte/cron_xxmin starten ...
Kommt keine Verbindung zum E-Mail-Server zustande, so wird ein entsprechender Fehler in die Datei /flash/live/mail_err.log geschrieben.

- Im Hauscomputer lésst sich der automatische Versand zeitweise auch abschalten: ,,Hauptmenii — ,,System* — ,, Zugriff/Pfade* und mit Taste
,9 entsprechend aktivieren bzw. deaktivieren
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2.2.10. Automatischer Datei-Upload zu einem (entfernten) Server (nur bei Bedarf)

HC V2A ist bereits vorbereitet fiir den automatischen Upload von Dateien zu einem entfernten Daten-Server. Die Ubertragung erfolgt verschliisselt
per ftps mit dem Dienstprogramm curl. Dabei werden sowohl der Verbindungsautbau, als auch die zu iibertragenen Dateien mit TLS 1.2 verschliisselt.

Fiir die Funktion reicht es aus, Dateien in den Ordner /tmp/root/upload/ zu kopieren — z. B. durch ein regelméBig aufgerufenes eigenes Script. Alle 10
min priift dann ein Cron-Job, ob Daten zu versenden sind. Nach dem erfolgreichen Versand werden alle Dateien in diesem Ordner wieder geloscht und
im Ordner /tmp/root/download erscheint eine Datei protokoll.txt mit folgendem Inhalt:

Letzter Upload: Di 6. Feb 15:10:02 GMT-1 2018

Sind Daten vorhanden und ist der Versand nicht sofort erfolgreich, so wird das Ganze natiirlich laufend weiter probiert.

Natiirlich benétigt man auch die Zugangsdaten fiir den Server, zu dem die Dateien gesendet werden sollen. Sie schreibt man in das Script
/flash/scripte/ftp_send2 in folgender Form:

remoteordner=/userdata # Hauptordner im entfernten Server
pf=protokoll.txt # Protokolldatei
adresse=1234567.alfahosting-server.de # FTP-Adresse

benutzer=abcdefg # FTP-Benutzername
passwort=mypassword # FTP-Passwort

Verwenden kann man diese Funktion sehr gut fiir ein automatisches Backup der Datenbanken und Grafiken auf einem eigenen (gemieteten) Webhoster
oder einem anderen PC mit laufendem ftps-Server. Es kostet aber Rechenzeit.
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2.2.11. Erstellung eines eigenen Zertifikates (selbst zertifiziertes SSL-Zertifikat)

Der Vorteil eines von einer vertrauenswiirdigen Stammzertifizierungstelle (Certificate Authority, kurz “CA”) zertifizierten Zertifikates ist folgender:
Mit jedem offiziell verfiigbaren Browser kann man problemlos eine verschliisselte Verbindung mit einem Server (auf dem das Zertifikat installiert ist),
wie z.B. dem Hauscomputer aufbauen, da die CAs als vertrauenswiirdig im Browser hinterlegt sind. Ein solches Zertifikat muss nicht teuer sein (Let’s
Encrypt ist kostenlos) es muss aber regelmafig verldngert werden. Im Gegensatz dazu bietet sich ein selbst zertifiziertes Zertifikat an, dass man aber in
den genutzten Programmen auch selbst freischalten muss.

Der Hauscomputer besitzt bereits alles, um ein eigenes SSL-Zertifikat zu erstellen. Um ein eigenes Zertifikat mit 25 Jahre Gtiltigkeit und einer
Schliisselldnge von 2048 Bit zu erzeugen, gibt man im Terminal folgendes ein:

openssl req -nodes -x509 -days 9125 -newkey rsa:2048 -keyout /etc/ssl/private/eigen.pem -out /etc/ssl/private/eigen.pem
(-keyout erzeugt den privaten Schliissel, -out den 6ffentlichen Schliissel — beide sind dann in der Datei /etc/ssl/private/eigen.pem)

AnschlieBend werden die Abfragen individuell beantwortet (hier nur ein Beispiel!):

Country Name: DE

State or Province Name: MV

Locality: Rostock
Organization: HC
Organization Unit: HC

Common Name: HC

Email Adress: Muster(@man.de

AnschlieBend kann man die erzeugte Datei irgendwo sichern und umbenannt in serverkey.pem im Ordner /etc/ssl/private/ unterbringen. Die sich dort
befindende alte Datei 16scht man vorher. Nach dem Neustart (save nicht vergessen!) ist das neue (selbst erstellte) Zertifikat aktiv. Hinweis: Der in der
Datei enthaltene private Schliissel sollte nicht weitergegeben werden.

2.2.12. Anpassung der Uberschrift in der Webseite (nur bei Bedarf)

Mochte man die Kopfzeile der Webseite editieren, so kann in der Datei Haus-Computer V2A

Nlive/htm/kopf.htm in der 14. Zeile die Uberschrift entsprechend geéindert werden ,... 30px;">Haus-Computer V2A</p>“. Die Grafik ist in der 13.
Zeile vorgegeben. Fiir die mobile Seite ist /live/htm/mobil/navi.htm mit Zeile 21 ,,... <h1>Hauscomputer-Webinterface</h1>* zustindig.
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2.3. Anpassung der Haussteuerung/ Hausbus

Lauft HC V2A korrekt, dann kann die eigentliche Haussteuerung vorbereitet werden. Dazu werden ...

Fertig!

... die aktuellen Dateien Hauscomp.exe und hauscomp.ini It. Programmhandbuch ,,Hauscomp.exe Version 6.0 vorbereitet und in den Ordner
/flash/live/ kopiert. Das Kopieren kann per ftp(s) erfolgen oder auch bei entnommener CF-Card an einem anderen PC direkt in den Ordner
/flash/. Fiir den Anfang kann aber man auch erst einmal alles so lassen, wie es ist — mit der installierten hauscomp.ini ist die Abfrage von Hard-
ware, wie im Hardware Band 0 beschrieben, schon vorkonfiguriert.

Einschrankung:

Das 220V Interface aus Hardware Band 1 ist nur bedingt kompatibel mit Linux. Grund ist die Watchdog, die nur iiber einen Kondensator
(C106) den Hausbus auf Ausfall iiberwacht. Es konnen aber unter Linux, gerade beim WLAN Betrieb 6fter mal sporadische Timingprobleme
auftreten. Kurzzeitiges Ansprechen der Watchdog wire die Folge. Selbst eine VergrofBerung des Kondensators auf 100pF 16st das Problem
nicht. Die Watchdog im Control-Interface hat zwar das gleiche Problem, jedoch leuchtet dort nur kurz die rote LED auf und das war's schon
wieder. In Kombination mit dem neuen Interface ,,Mini* ist das Problem grundsétzlich geldst, da dann auf die digitale Watchdog im ATtiny
zuriickgegriffen wird.

Die Datei hardware.ini wird mit eigenen Wiinschen ergédnzt (Logs, Seitenwechsel, Geo-Daten). Im Image ist eine Musterdatei bereits
vorkonfiguriert.

Nach einem ,,k* startet die hauscomp.exe mit den neuen (eigenen) Einstellungen. Mdchte man einen Systemneustart (,,X-Server neu starten*
bzw. ,,Neustart/Reboot*) so sollte die hauscomp.exe zuvor mittels <Shift>+<N> in den Schreibschutzmodus versetzt werden (gelbes Kreuz in
der Statuszeile). Das verhindert spéter verlorene Sektoren oder beschidigte Datenbanken.

An der Riickseite wird der Hausbus angesteckt (COM Anschluss 1 oder 2 je nach Einstellung in der Hardware.ini). Anschlieend kann man die
Funktion der Hardware im Menii auf der Seite ,,Hauptmenii* — ,,Funktionen* — ,,Hardwarestatus* iiberpriifen.

Spiter, bei laufendem System kann man Anderungen in der hauscomp.ini jederzeit online per ftp(s) einspielen. Sie werden beim néchsten
Tageswechsel dann automatisch von der Software iibernommen.

Voreingestellt l1duft das Programm hauscomp.exe in einem Fenster auf dem Desktop. Auch der Vollbildmodus ist moglich: mit
<Strg>+<Alt>+<F> wechselt man zwischen beiden Darstellungen. Soll das Programm bereits nach dem Booten im Vollbildmodus laufen, so ist
in der Datei /etc/dosemu/dosemu.conf in der Zeile 487 das Kommentarzeichen vor ,,$§ X fullscreen = (on)* zu entfernen.

Bereits 15-20 min nach Programmstart sollten auch eventuell programmierte EDB-Datenbanken (Hardware.ini) erstmalig im Webinterface auftauchen.
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2.4. Migration einer bereits vorhandenen Haussteuerung

Wenn ein bereits vorhandenes und laufendes Hauscomputer-System von Version HC V2 auf das neue HC_V2A portiert werden soll, so empfehle ich
folgende Vorgehensweise:

- Hauscomputer und Linux V2A -

Einen Reserve-Hauscomputer und eine neue CF-Karte bereitlegen

Am Hauscomputer mit ,.k* das Programm hauscomp.exe neu starten. Damit werden alle aktuellen Daten gesichert.

Am Hauscomputer bei laufendem System das Icon ,,save* betitigen — das speichert das aktuelle System in der Datei /flash/slackosave-user.4fs

(dauert ein paar Minuten).

Vom bisherigen Hauscomputer die versteckte Dateien /etc/hiawatha/.validusers und /etc/hiawatha/hiawatha.conf mit den aktuellen
Einstellungen und Hiawatha-Passwortern unter /flash/live/backup/ sichern. Das geht nur am HC selbst!

Zur Sicherheit die folgenden Dateien sichern (vor Ort oder per FTP):
o /etc/vsftps.conf

o /tmp/root/rrd/*.rrd (alle aktuellen 10 Datenbanken). Sollte eine Datenbank nicht
exakt 1688440 Byte aufweisen, so ist sie defekt!

o /etc/passwd

Den Hauscomputer herunterfahren und auf einem PC den Inhalt der CF-Karte, insbe-
sondere den Ordner /flash/live/ sowie die Datei /flash/slackosave-user.4fs komplett
sichern. Alternativ kann man die restlichen Daten auch online per FTP kopieren, dann
entfillt natiirlich das Herunterfahren.

Der bisherige Hauscomputer kann dann fiirs Erste wieder genutzt werden, bis das
neue System mit HC V2A bereit ist.

Das Image HC V2A bootbar auf die neue CF-Karte/USB-Stick kopieren.

Alle bisherigen ,,Heute.** und ,,Gestern*.** Dateien, die Datei hauscomp.ini im Ord-
ner /flash/live/, sowie alle bereits gesicherten Dateien und Unterordner auf den neuen
Flash kopieren. Insbesondere den Ordner /flash/backup/

Keine anderen als die angegebenen Dateien kopieren!
Die Datei ,,hardware.ini nur auf Ergénzungen iiberpriifen, nicht kopieren!

Das sollte (mindestens) in der neuen Hardware.ini stehen:
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Projekt=hc_v2a
COM=1

VGA=on
ISOVGA=off
Sommerzeit=auto
Laufschrift=off
zkonst=16.4
SDAKorrektur=on
live=on
Netzwerk=120 RAM
PfadTaste=D:
Alarm=on

EDB=0 Systemintern -2.0  +10.0 761 762 -48 -763 56 -40 -56

- Damit die systeminterne Datenbank ,,0° korrekt funktioniert, sollten in der ,,Hauscomp.ini* folgende Zeilen ergdnzt werden (falls noch nicht
vorhanden):

--Zyklusmessungen-------
z=760 107 Zykl Min
z=761 107 Zykl Max
z=762 107 Zykl DS
z=763 107 Notbetriecb 0

0 /minimale Zykluszeit

1 /maximale Zykluszeit

2 /durchschnittliche Zykluszeit
/Signal ,,Notbetrieb*

N O OO

Das ist notwendig fiir die spétere einheitliche grafische Darstellung der systeminternen Werte — auch hilfreich bei der Fehlersuche
- Die Ergénzung weiterer Datenbanken (EDB= ...) in der hardware.ini geméaf der bisherigen Nutzung. Mein Vorschlag: EDB 9 fiir Tests nutzen.

«  Wenn ein zweiter Thin-Client zur Verfiigung steht, kann man das Ganze bereits jetzt auf diesem unabhingig vom bisherigen Hauscomputer
testen und personalisieren. — Empfehlung! Hinweis: der Zugriff per FTP muss dann sicherlich zunédchst noch mit einer anderen IP-Adresse
erfolgen. Wenn alles lauft, dann nur noch umstecken und neu booten und die IP-Adresse &dndern ...

«  Wenn kein zweiter Thin-Client zur Verfiigung steht, dann den alten Hauscomputer herunterfahren und mit der neuen CF-Karte/USB_ Stick
booten und entsprechend Abschnitt 2.2 Personalisieren. Sollten Probleme auftreten, gibt es notfalls immer noch die alte (funktionierende ;-) CF-
Karte ... Falls es Probleme mit der Uhrzeit gibt, ist nach einem Neustart zuerst die BIOS-Uhr neu (auf die aktuelle MEZ bzw. Winterzeit) zu
stellen.

«  Priifen und Entscheiden, ob das Protokoll ftp freigeschaltet werden und ob der Hauscomputer im Vollbildmodus laufen soll — Neustart erfor-
derlich!
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Auf allen externen Rechner die Zugiinge zum Hauscomputer testen und gegebenenfalls auf https bzw. ftps umstellen. Dazu gehdort auch die
Pfad-Anpassung in Kameras, die per ftp(s) libertragen (/mnt/stick/ipkamera/ — /flash/live/stick/ipkamera/).

Wenn alles zur Zufriedenheit l1auft, dann die Datei slackosave-user.4fs mit dem personalisierten System sichern.

Hinweis: Sollte bei der Umstellung in der hardware.ini erstmalig der Scriptbefehl ,,VGA=on* genutzt werden, so bewirkt eine etwas andere
Darstellung der Meniizeilen und des Anzeigetyps 19 (Kessel).

Fiir den Fall, dass eine bereits laufende Version HC V2A auf einen neuen Datentréger ,,iibertragen werden soll, sind aus dem laufenden System her-
aus zu sichern und spater wiederherstellen (z. B. per Stick):

die Datei /etc/hiawatha/hiawatha.conf — IP-Adresse fiir hiawatha-Server,
die Datei /etc/vsftpd.conf — IP-Adresse flir vsftpd-Server,

die Datei /etc/hiawatha/.validusers mit den aktuellen Hiawatha-Passwortern

Folgende Dateien/Ordner nach dem Herunterfahren oder auch aus dem laufenden System heraus kopieren und spéter ins neue System zuriickkopieren:
Alle Dateien ,,Heute.** und ,,Gestern*.** (Ordner /flash/live/)
Den Ordner /flash/live/daten/
Den Ordner /flash/live/backup/ — von dort werden die EDB-Datenbanken (*.rrd) beim Programmstart wieder hergestellt
Die Dateien hardware.ini, hauscomp.ini unter /flash/live/
Die bereits personalisierten Dateien:
o /flash/live/scripte/alarm_email_mailx (automatischer Email-Versand),
o /flash/live/scripte/ftp _send2 (automatischer Dateiversand per ftps),

Auf dem neuen System bitte nach dem Booten alle genannten Dateien wiederherstellen, die korrekte IP-Adresse gemal3 2.2.4. einstellen und das Root-
Passwort gemif 2.2.2. neu programmieren. Anschlieend die Datei slackosave-user.4fs mit dem personalisierten System sichern (,,Save“~-Button) und
einen Neustart/Reboot durchfiihren.
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2.5. Datenwiederherstellung, Rechnerwechsel

Vorbereitende Arbeiten:

Es sollte IMMER ein bootfdhiger Datentrdger mit dem Betriebssystem HC-V2A als Reserve bereitliegen!

Die personalisierte Datei slackosave-user.4fs vom funktionierenden System auf den Reserve Datentréger kopieren

Miissen nach einem Computercrash Daten wiederhergestellt werden, so sind folgende Speicherorte relevant:

Die Datei /etc/hiawatha/hiawatha.conf — IP-Adresse fiir hiawatha-Server, — in Datei slackosave-user.4fs enthalten!
Die Datei /etc/vsftpd.conf —IP-Adresse fiir vsftpd-Server, — in Datei slackosave-user.4fs enthalten!
Die Datei /etc/hiawatha/.validusers mit den aktuellen Hiawatha-Passwortern ~ — in Datei slackosave-user.4fs enthalten!
Alle Dateien ,,heute.** und ,,gestern™®.** aufler *.daz (Ordner /flash/live/) - enthalten die HC-Grafik-Daten

Alle Dateien ,,*.daz* (Ordner /flash/live/) - enthalten die Betriebsstunden und SPS-Tageswerte

Die Dateien Ereignis.log und Laufband.log — dienen zur Analyse von Storungen

Der Ordner /flash/live/daten/ - Jahresdateien/Jahresgrafiken, Heizungslogs

Der Ordner /flash/live/backup/ — von dort werden die EDB-Datenbanken (*.rrd) beim Programmstart wieder hergestellt
Die Dateien hauscomp.exe, hardware.ini, hauscomp.ini unter /flash/live/

Die bereits personalisierten Dateien:

o /flash/live/scripte/alarm_email mailx (automatischer Email-Versand),

o /flash/live/scripte/ftp_send2 (automatischer Dateiversand per ftps),

Muss der PC getauscht werden:

Vor Programmstart zunichst Datentridger unter Windows/Linux auf Fehler iiberpriifen und ggfls. korrigieren
Nach dem Neustart zuerst die BIOS-Uhr neu (auf die aktuelle MEZ bzw. Winterzeit) stellen

Die Datei /etc/network-wizard/network/interfaces/xx:xx:xx:xx:xx:xx.conf iberpriifen/korrigieren auf korrekte MAC-Adresse des neuen PCs,
siehe auch Abschnitt 2.2.4. Die Netzwerkadresse einrichten (LAN). Wurden Anderungen nétig: bei laufendem System das Icon ,,save*
betitigen — das speichert das aktuelle System in der Datei /flash/slackosave-user.4fs (dauert ein paar Minuten). Neustart des Netzwerkadapters,
sowie der Server siche Abschnitt 2.2.4.D, Sicherung der Datei /flash/slackosave-user.4fs nicht vergessen!

Funktion Hauscomputer und Netzwerkfunktionen {iberpriifen
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Weitere Informationen siehe auch Abschnitt 3.12. Updates, Dateimanagement und Backups/Restores.

3. Praktische Nutzung HC_V2A

3.1. Zugriff auf HC_V2A

Es gibt 4 Moglichkeiten, um an die Daten des Hauscomputers zu gelangen:

Per Webbrowser von einem Desktop-PC oder von einem Smartphone/Tablett — https:// 192.168.1.237
ins Adressfeld eingeben, gegebenenfalls auf ,,mobile Ansicht* klicken und durch das Menii blittern.

Per Webbrowser — https://meineAdresse.myFritz.net (oder anderen DynDNS Umleitservice wie z.B.
dns.he.net , dedyn.io o.a.) ins Adressfeld eingeben und durch das Menii bléttern. Das setzt aber eine
Portweiterleitung am eigenen Router voraus!

Direkt am Hauscomputer die entsprechenden Dateien auf einen Stick kopieren
Per ftp(s) von einem anderen PC aus eine temporire Direktverbindung einrichten.

Die letzte Variante ist fiir die Aktualisierung der hauscomp.ini bei Anderungswiinschen gedacht, fiir den
Download der Heizungs-Logs sowie fiir Backups letztlich also fiir die Wartung.

Auf dem Smartphone/Tablett bestétigt man nach Aufruf der Seite einmalig die selbst zertifizierte Seite und
setzt ein Lesezeichen, das Passwort kann bei ,,gast* oder ,,user* ruhig abgespeichert werden — es ist keine App
notwendig!

Sollte man anstelle des (https) Port 443 einen anderen Port verwenden, so ist in die Adresszeile des Browsers
https://meineAdresse:meinPort einzugeben. Also anstelle https://192.168.1.237 dann
https://192.168.1.237:40443

Aber auch weitergehende Analysen, wie z. B. der Download der Server-Logdateien sind iiber ,,Extras® mog-
lich:

Die Logs des hiawatha-Servers finden sich unter /logs/hiawatha/*.* — Sie werden zum Tagesabschluss
automatisch gewartet, sodass die Logs nicht zu umfangreich werden, aber die letzten 7 Tage liickenlos dokumentiert sind.

Das Zugriffslog des vsftpd-Server finden sich unter /logs/vsftpd.log
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3.2. EDB-Datenbanken

Im HC_V2A gibt es sogenannte EDB-Datenbanken. Es gibt maximal 10 Stiick —
durchnummeriert von 0 bis 9, wobei Nr. 0 voreingestellt systeminterne Parameter
aufzeichnet. Die Grafiken werden vollautomatisch erzeugt und lassen sich per Brow-
ser iiber das Netzwerk unter Menii — Statistik anzeigen. Grundlage der Datenban-
ken sind das Programm ,,rrdtool* von Tobias Ottiker (http://oss.oetiker.ch).

Um diese Grafiken zu erhalten, miissen in der SPS (hauscomp.ini) entsprechende
Sensorwerte vorhanden sein. Fiir das nebenstehende Bild wurde ein am Hausbus an-
geschlossener Raumsensor (Adresse 1) folgenderweise in die SPS {ibertragen:

z=613 105 CO2-RS1 1 7 /CO2 Gehalt
z=614 105 Helligkeit-RS1 1 9 /Helligkeit

In der Hardware.ini reicht dann die Angabe:

EDB=2 Raumsensorl 0.0 +3000.0 613 614 -40

...um den CO2-Wert, die Helligkeit und das (Binir-) Signal ,,Tag* (vom internen
Modul 40) automatisch aller 5 min in die Datenbank zu iibertragen und ebenfalls au-
tomatisch die entsprechenden Grafiken zu erzeugen. Die genaue Syntax findet man
im Programmhandbuch.

Der eigenen Kreativitdt sind also kaum Grenzen gesetzt. Allerdings sollte man be-
riicksichtigen, das einmal erzeugte und in die Datenbank {ibertragene Werte nicht
mehr verloren gehen! Andert man dann spéter doch noch die Struktur, so werden die
alten Werte natiirlich unter den neuen Namen falsch angezeigt! Deshalb, vorher
iiberlegen, was man programmieren mochte!

Je Datenbank konnen bis zu 10 SPS-Werte programmiert werden und jede Daten-
bank erscheint im Browser unter einem etwas anderen ,,Look®. In den Scripten wer-
den der erste und zweite Parameter mit Min- und Max-Werten, der erste und dritte
Parameter mit einem ,,Schatten* angezeigt. Gibt es Parameter mit der Einheit ,,%",
so erscheint auf der rechten Seite eine zusétzliche Prozentskala. Die entsprechende
Skalenbegrenzung und auch der ,,Look* sind in den steuernden Scripten vorgegeben.
Binidren Signalen wird ein fester Y-Wert zugewiesen.
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Hier noch ein Beispiel fiir den gleichen Raumsensor, aber mit anderen Parametern/Modulen in der SPS:

Ubersicht o e

z=610 105 Temp.RS1 1 1 * Swuarung . -
z=611 105 Feuchte-RS1 1 4 i P i L 0o 3
z=612 105 Taupunkt-RS1 1 11 - 2 | T o §
000 15 W 50 E
z=615 106 Bewegung-RS1 1 2 HE O i e e e e w0
z=616 105 Feuchte-RS1 1 5 s s [ - t o0

S O'ID:OU 00:00 04:00 08:00 12:00 15:00 i 2D

In der Hardware.ini dann noch die entsprechende Angabe: oes Qrevinue ML MmN BTapelR W Wz

EDBS
EDB=1 Raumsensor +10.0 +40.0 610 612 611 -615 -40 616 EDB7 wt t o

EDBS 35 |

So erscheinen recht iibersichtlich die wichtigsten Klimadaten, wie pBs ESSS===e ==
Temperatur, relative und absolute Luftfeuchte sowie Taupunkt. iing g LAAAAAAAAAAAAAAAIST ™ 2
8ps.csv 20 b L ;
Noch ein Wort zur Datenbank ,,System®. Das Zusammenspiel von SPS spszesy “ ¢
(Hauscomp.exe) und Linux sollte immer perfekt laufen. Gibt es Probleme Daten “
miissen sie rechtzeitig erkannt werden! Dabei ist die Zykluszeit der SPS ein ~ PeKamera | "
guter Anhaltspunkt; so sollte die Grafik in etwa aussehen: - Exiras AN RSB REN N ORI RSN AR B BB AR
nfoHilfe : ;j;‘:q::;:;i Hin:20,55 Hax:25,31 ] 1'4upn;l:;-ks][’u| Hin: 5,47 Rax:]i,!"}l F:l:’;:z):;;::;ll:
5.0 % P s | +F 25,0 Impressum
a.0 1 i ) 2o, | bk Ancn o ] 100
I' I [ Ly Iy
a0 I iwny .tllT T '+ 7" = || Die rote Linie ist die durchschnittliche Zykluszeit (5 min divi-
2,0 [ AT St e TR T e ioy0. B diert durch die Anzahl Zyklen — etwa 0,1 s je Zyklus). In den 5
_ ; min gibt es aber auch zahlreiche Linux-Events, die die SPS
; ; auscomp.exe) verlangsamen oder gar kurzzeitig aussetzen.
2 i H p lang der gar kurzzeitig t
= 0,0 Die griine Linie ist die Zeitdauer des langsten Zyklus in den ge-
nannten 5 min. Sie liegt etwa bei 2-3 s (PC: S-400 Futro).
%50 00:00 04:00 08 : 00 12:00 16:00 s Ursache sind ein neuer Grafikaufbau nach Seitenwechsel bei
B uctbatrish || | ® Timersbweichungi¥l | mTag  m rimersbmeichuny | sleichzeitigem Datenmanagement von Linux (z.B.
Dateitibertragungen per ftp(s). Die Spitze um 00:15 Uhr héngt

mit der tdglichen Zeit-Synchronisierung zusammen. Nach dem
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Programmstart (hier: 20:00) kann man auch sehr gut das automatische Ausregeln der Timerabweichung beobachten (gelbe Linie). Die Uhrzeit in der
24h-Grafik ist iibrigens MEZ, d. h. im Sommer 1 Stunde weniger.

Weitere Anwendungsbeispiele:

= Haus-Computer VZA ! Haus-Computer V2A
Ubsrsicht o e ———— - - - —t— Ubersicht
+ Steuerung ) i i o e P T W 1 T + Steuerung
- Statistik  Statisiik
System T o : T ; - ~—
i e e N e e - —
. i ! ﬂh il
i - ) EDB1
EDB2 [T R b e
EDB2 f v _\’y ik AP‘\‘
EDB3 - I e r T s e L AR S Y f
— EDB3 b S S e A At s e e a, SEEEHIEEERE RRS FRLLEE T T PR T //)
EDBS EDB4
EDB6
EDB? | EDBG
EDBS ! 087
EDB9 10 EDBS
Eneigia “So T Mo i " ni . T T iper T Er . T EDBO i o' ‘X|‘ f .
lifing W T_auBn_aktu(°C]  Min: 7,35 Max:19,47 M Bodentemp.[°C]  Min:13,84  Max:19,31 W Bew.Hof M’V\NW\_‘J\\_{\,\_J
W Max>4° Tag W Max>2° B Hex=nhaus [*C] B carag=|°®C] B Hex_T[*C] B Hex_Flg/m?] Energbe f
sps2.csv
Daten o lifing
» ()
£ = LA 32 LSV
+ IP-Kamera = (‘rl;_‘ t S TRy 1 Sps:
bR sARRARAAL L
+ Extras o e rkj““"x"‘"sf N AR Daten
Il
Indo/Hits = e kit b b bR
Impressum S LA e e B + Extras : : I
maobile Ansicht h InfoiHilfe
Impressum
mobile Ansicht A
| ._]“,I Ll \ T O
] S " = l i
Temperaturwerte auflerhalb des Hauses Parameter einer Heizungssteuerung

- Hauscomputer und Linux V2A - Dipl.-Ing. Uwe Behrndt Stand: 6. Mai 2025 -51-



Wartung der EDB Datenbanken

Die EDB-Datenbanken sind in 10 Dateien gespeichert unter /tmp/root/rrd/edbx.rrd. Dieser Ordner existiert nur im RAM zur Laufzeit des Rechners.
Das wirkt sich natiirlich extrem positiv auf die Rechnerleistung aus, da alle Datenoperationen in kurzer Zeit abgearbeitet werden. Allerdings gehen
diese Datenbanken natiirlich bei Stromausfall oder Systemabsturz verloren. Daher gibt es einen ausgekliigelten Backup — Mechanismus: Aller 40 min
werden die Datenbanken auf dem Datentriger (Flash oder System-Stick) unter /flash/live/backup/rrd/ gesichert. Zusétzlich erfolgt jeden 4. Tag eine
Sicherung auf dem Daten-Stick (wenn vorhanden) in speziellen Monatsordner. So kann man im Notfall auf 12 Datenbank-Sétze der letzten Monate zu-
riickgreifen. Téglich zum Tageswechsel erfolgt auch Sicherung unter /flash/live/daten/rrd/, mit der Besonderheit, dass dabei das Vorhandensein aller
10 Datenbanken und ihre korrekte GroB3e tiberpriift wird. Nur wenn alles stimmt wird tiberschrieben, andernfalls erfolgt ein Hinweis im Ereignis.log,
im Laufbandlog und in alarm.txt, dass eine entsprechende email auslost. Im Ordner /flash/live/daten/rrd/ finden sich also die letzten giiltigen
Datenbanken des Vortages. Bei Programmstart wird ausschlieBlich der Datensatz unter /flash/live/backup/rrd/ wiederhergestellt. Sollte es Probleme
geben, kann man die entsprechende Datenbank aus diesem Ordner oder &ltere vom Daten-Stick von Hand nach /tmp/root/rrd/ kopieren.

Die Datenbanken liegen in einem speziellen gepackten Format vor. Sie kann man aber auch entpacken iiber einen Befehl im Terminal:

rrdtool dump /tmp/root/rrd/edb0.rrd >/flash/live/logs/edb0.xml
Die entstandene Datei ldsst sich unter LibreOffice (oder einer anderen Textverarbeitung) bearbeiten und wieder zurtickpacken mittels:

rrdtool restore /flash/live/logs/edb0.xml /tmp/root/rrd/edb0.rrd

Man sollte aber berticksichtigen, dass in der Textbearbeitung das Dokument 1023 Seiten grof3 ist! Neben einzelnen Daten kann man auf den ersten 3
Seiten auch den ,,MIN* oder ,, MAX* Wert anpassen durch Anderung der entsprechenden Zeile in z. B. : <min>-9.900000000e+02</min>

Die Auswertung ,,Energie auf der Grundlage der Daten aus der Datenbank edb8 kann mitunter auch ,,fehlende* Tage erzeugen, ndmlich dann, wenn in
der edb8 einige Datensdtze im Tagesverlauf ,,verloren gehen oder ,,ungiiltig® sind. Dann ist der betreffende Tag bei der internen Zusammenfassung
vom rrdtool nicht vollstdndig und wird als ,,fehlerhaft* markiert. Dieser Fall tritt z. B. bei der Umstellung Sommer/Winterzeit auf und wurde auch in
der Testphase in einem Fall zum Tagesbeginn beobachtet, als 3 aufeinanderfolgende Datenséitze wegen Timing-Problemen nicht korrekt in die edb8
iibernommen wurden.
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Weitere Web-Ansichten eines laufenden Systems

! Haus-Computer V2A T 2 I
UObersicht = Sps.ixt
Ubersicht
‘ 18:31> vom *admint + Steuerung Projekt Hauscomputer: Speicherprogrammisrbare Steusrung (SBS)
lecste itua aben: <il.B. 10:2dr e - Steuerung letzte Aktualisierung dieser Angaben: <28.7. 15:32>
+ Steverung Nr. Modul-Name EIN f=
= Tagesinfo 0 RUS [1 o -
= System
Statisth o 1 EIN 1x] 1 -
Bysiam e Aktuell 2 Testmodus [1 a -
3 AUTOMAT
s EDB2 4 WERKTAG
5 Sonntag
EDE2 EDB3 : & HMontag
Autoseiten 7 Dienscag
EDB3 EDB4 & Mittwoch
Live! 9 Dennerstag
EDB4 s EDBS 10 Freitag
W Laufbandlog 11 Samstag
EDBES - EDB6 12 Blinkls
i | % Hardware. ini LSQUESZ
EDES i - .- Eper 14 MESZ_erlaubt
i -t e 15 Ausfall SPS
EDET i Hauscomp.ini ey T
il 17 morgen:Wkeg
EDES ] EDB9 Ereignis log : e
EDBS Energie 11D ST @I
Zugriffsiog 20 Hinwels!
Energie lifing 21 min-Zyklus
Mail_err log 22 3s-Zyklus
lifing SpsS2.csv 23 Farbinvert
fip ert! 24 Bin-Adr. (0)0K
spsl.cav Daten p_eriog 25
28
Dwtan + IP-Kamera cronlog b
+ IP-Kamera + Extras hiawatha.log =
30
Extr
+ Extras. Info/Hilfe vsftpd log 31 Bin-Adr.
InfarHilie 32 hnalog-Rdr.
Impressum + Statistik 3% Analog-Adz.
Impressum mobile Ansicht 34 Enalog-hdr. (2
(- + IP-Kamera 3% Analog-Adz.
mobile Ansicht . . . . 36 Znalog-Adr.
EDBS mit Energiewerten in der normalen Ansicht v 37 Znalog-rar.
. 38 Analog-Adr.
g 39 Analog-Rdr.
|| = InfolHilie 40 Tag
e o e R e 41 Dunkel
Impressum 42 Azimuc
43 UV-Index
mobile Ansicht 44 Solarleistung
45 Mondphase
Aktueller Zustand der SPS
Automatikseiten bei einem EFH
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3.3. Statistik Auswertung ,,Energie“

Unter dem Meniipunkt ,,Statistik — Energie* werden regelmiBig 2 Grafiken  |w e SSL L s

generiert, die in der EDB-8 gesammelten Energiewerte [kWh] grafisch
aufbereiten. Diese individuell zugeschnittene Auswertung wird vom Script

Ubersicht

+ Steuerung

/flash/live/scripte/scripte-grafik/rrd _graph edb8 spezial.sh - tatstk

te[kWh/Tag]

erstellt. Es verwendet allerdings keine Durchschnittswerte, sondern die S

taglichen Maximal-Werte der EDB-Datenbank 8, wie sie typischerweise bei
tiglichen Energie-Verbrauchswerten anfallen. Deshalb gibt es auch nur eine
monatliche und eine jéhrliche Auswertung. Im nebenstehenden Beispiel
wurden verschiedene ,,Tagesertrage* (SPS-Module vom Typ 97), die in der
EDB-8 gesammelt wurden, logisch korrekt aufbereitet — also sowohl
gestapelte Bars (Eigenverbrauch, E-Patronen, Kiihltruhe) als auch einzelne
Kurven (Netzbezug, E-Solar und Selbst_erzeugt).

EDB1

rgiewas

EDB2

EDB3

. o

06 07 08 05 10 11 12 13 14 15 16 17 18 18 20 21 22 23 24 25 25 27 28 29 30 01 02 03 04 05

EDB4

EDBS Eigenverbrauch W E-Fatronen Kihltruhe Netzbezug E=Solax W E-Riick W oselbst_erzeugt|%]

EDB&
EDB7

EDB8

Im Prinzip werden zunéchst in der hauscomp.ini SPS-Module folgenderma- HE
Ben programmiert: '

lifing

sps2.csv

7=262 97 Solarertrag 258 1 /tigl. WW-Solarertrag [kWh]

Daten
z=501 97 E-Solar 50 1 /Elektro-Solarertrag in [kWh] +IP-Kamera

+Extras

7=621 97 Netzbezug 619 1 /Netzbezug Elektro, Tageswert

Info/Hilfe

Diese Module werden dann iiber die hardware.ini fiir die edb-Sammlung i

mabile Ansicht

vorbereitet:
EDB=8 Energiel -10.0 +25.0 262 501 621 565 618 64 594 213 216
/Solarertrag, E-Solar, Netzbezug, E-Riick, Eigenverbrauch,Kiihltruhe, E-Patronen,Heizung, Warmwasser

Das Script setzt dann die automatisch erzeugten Werte grafisch korrekt zusammen, wenn die Daten in ,,kWh* je Tag gemessen wurden und in
folgender Reihenfolge in der EDB-8 vorliegen:

1. beliebiger Parameter (wird nicht verwendet), 2. Elektro-Solarertrag, 3. E-Netzbezug, 4. E-Riickspeisung, 5. E-Eigenverbrauch, 6. Verbrauch-Kiihl-
truhe, 7. E-Patronen-Verbrauch. Alle weiteren Parameter (8.ff.) werden nicht verwendet. Das dunkelgriine Signal ,,selbst erzeugt®, also der Anteil der
selbst erzeugten Elektroenergie [%] wird vom Script selbsttétig ermittelt. Aber natiirlich kann man das Script auch fiir eigene Zwecke anpassen. Die
Signalbezeichnungen werden iibrigens von der SPS bis zum Script ,,durchgereicht®.
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3.4. Das aktuelle Raumklima

Dateiauswertung: klima.txt %% aktuelles Raumklina s Im HC_V2A wird in der Web—Ubersicht eine Grafik
1e@ T ; T ; T ; ' T ; T ' T : T ; »aktuelles Raumklima* dargestellt. Diese Grafik wird
o0 | \ \ | automatisch erzeugt aus allen angeschlossenen
Raumsensoren, selbst dann, wenn ein Raumsensor nicht
a8 - i extra initialisiert wurde. Das Programm hauscomp.exe
o iibergibt dazu aller 5 min in der Datei
o Ter 7 /root/dosemu-tmp/ klima.txt den Namen der Sensoren
£ (ohne Initialisierung: RSO ...RS15), die aktuelle
B o8 Kind{ggnner ] Temperatur, relative und absolute Luftfeuchte und den
£ sal . i errechneten Taupunkt. Das miniitliche Cron-Script zau-
= Hohggner bert daraus die beiden nebenstehenden Grafiken mit der
g 4o [ AuBen . relativen und absoluten Luftfeuchte.
28 i In der oberen Grafik sind alle Raumsensoren als Kreis mit
Bezeichnung gemil} der aktuellen Temperatur und relati-
0T ven Luftfeuchte selbst‘erklérend im Vergleich zu festen_
a o 10 15 o8 on 30 a5 0 Klimaeigenschaften eingeordnet. Am oberen Rand weist
Taupunkt und Temper-atur aller Raunsensoren [°C] ein Pfeil auf den zugehorigen Taupunkt. Befindet sich im
gleichen Raum lidngere Zeit eine Oberfliche mit einer
30 Temperatur links vom Pfeil, so bildet sich dort Schimmel.
w29 Im Beispiel wére im Kinderzimmer bei Oberflichentem-
& 20 peraturen von < 16 ... 18 °C mit Schimmel zu rechnen.
2 iz Um die Situation zu verbessern, sollte regelmafBig geliiftet
S l “ . werden (damit die relative Luftfeuchte sinkt). Dazu ist die
“oa untere Grafik gedacht: Sie zeigt den aktuellen absoluten
5 § 5 H] Wassergehalt der Luft an. Im Beispiel liegt der Wasserge-
5 | 0" g halt in der Au3enluft um fast 5 g/m?® niedriger als im Kin-
£ 5 derzimmer — StoBliiften! Die tatsdchlichen Oberfldchen-
= 3 temperaturen kann das System natiirlich leider nicht mes-
sen, aber wenn man sein Haus kennt, sind die Grafiken

eine tolle Hilfe!

- Hauscomputer und Linux V2A - Dipl.-Ing. Uwe Behrndt Stand: 6. Mai 2025 -55-



3.5. Im Hintergrund: niitzliche automatische Cronjobs - nur zur Information -

Das HC_V2A Image ist fiir die Zusammenarbeit mit dem DOS — Programm Hauscomp.exe optimiert. So erzeugt das Programm bekanntlich um Mit-
ternacht beim Tagesabschluss neue Daten, die grafisch ausgewertet werden konnten. Die neuen Round Robin Datenbanken miissen ebenfalls regelma-
Big befiillt und ausgewertet werden. Fiir das automatische Senden einer E-Mail ist auch der regelmifBige Blick auf die Datei alarm.txt notwendig. Des-
halb gibt es im Image voreingestellt mehrere zeitgesteuerte Routinen (Menili — System — Pschedule Zeitsteuerung):

Téaglich um 00:05 — eine automatische Auswertung der Sensordateien inklusive Konvertierung und grafischer Aufarbeitung mit dem Programm
»gnuplot®. Zustandig dafiir sind die Scriptdateien: /live/scripte/cron_Tageswechsel — /live/scripte/tagesabschluss. Als Vorlage fiir ,,gnuplot™
wird dabei in einer Schleife scriptgesteuert aus der Datei sensorpng.plt die Datei tmp.plt erzeugt, indem Platzhalter — Variablen mit den jewei-
ligen Sensorwerten aus der Datei senslist.txt ersetzt werden. Dieser Trick ist notwendig, da man ,,gnuplot* selbst leider keine Steuervariablen
iibergeben kann. Letztendlich werden aber so innerhalb von nur einer Minute alle Dateien im Jahresordner aufgearbeitet und grafisch als *.png
Files abgelegt. Die Ergebnisse der Konvertierung werden in der Datei cron.log gespeichert. Weiterhin werden wihrend des Tagesabschlusses
die Round Robin Datenbanken fiir die monatliche und jihrliche Grafik ausgewertet. Eine Sicherungskopie der aktuell genutzten Datenbanken
wandert so zusétzlich einmal tdglich in den Ordner /flash/live/daten/rrd/. Wenn ein zusitzlicher Datenstick unter sdb1 gemountet ist, erfolgt
ein weiteres Backup der Datenbanken jeden 4. Tag in einen entsprechenden Monatsordner unter /flash/live/stick/rrd_update/.. Bei Bedarf
kann man so auf bis zu 1 Jahr zuriickliegende Datenbanken zugreifen.

Téaglich um 00:15 — der automatische Zeitabgleich der Systemuhr mit dem Internet mithilfe der Scriptdatei /live/scripte/cron_ntp Es sind jetzt
ein paar Minuten ,,Luft* zwischen Mitternacht und der ndchsten automatischen Korrektur von ,,zkonst* — der internen Zeit —
Korrekturkoeffizienten im Hauscomputer. Die Abldufe im Zeitkern sind grundlegend fiir alle Steuerungsaufgaben und haben direkte Auswir-
kungen auf die Genauigkeit der Betriebsstundenerfassung. Beim téglichen Zeitabgleich wird zugleich auch die Hardwareuhr auf dem Mother-
board aktualisiert. Wird die Hardwareuhr zuriickgestellt, so schaltet der Hausbus in dieser Zeit ab.

Aller 10 min — wird die Scriptdatei /live/scripte/cron_xxmin aufgerufen. Sie wiederum ruft nacheinander weitere Scripte
(/live/scripte/alarm_email_mailx, /live/scripte/alarm_kamera..) auf. Damit werden sowohl die E-Mail-Funktion aktualisiert (eventuell
vorhandene alarm.txt verarbeiten und dann l6schen) als auch iibertragene Bilder einer [P-Kamera geordnet abgelegt. Die Bilddateien miissen
dazu in einem speziellen Format vorliegen.

Immer (fast) zur vollen Stunde — erfolgt ein Backup der Round Robin Datenbanken und des temporiren Root-Ordners unter
/flash/live/backup/. Das bendtigt etwas Zeit und ist als Lastspitze in der System-Grafik zu erkennen.

Jede Minute werden per Script /root/scripte-tmp/cron_minute die EDB-Streaming-Daten der Hauscomp.exe verarbeitet und die Round Robin
Datenbanken, sowie die entsprechenden 24h Grafiken aktualisiert. Alle dazu notwendigen Scripte, Programme und Dateioperationen laufen zur
Verbesserung der Performance im RAM

Im HC_V2A wurde intensiv von der Mdglichkeit, Programme zu priorisieren, Gebrauch gemacht (Zusatz ,,nice -n x*).
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3.6. Der Betrieb als NAS - Server

Zunidchst etwas Grundsétzliches: Der Hauscomputer, wie er bis hierher vorgestellt wurde, 1duft auf einem relativ kleinen und langsamen Flashspeicher,
was im laufenden Betrieb nicht weiter auftallt, da das Betriebssystem sich im RAM befindet. Man kann natiirlich bereits jetzt {iber das Netzwerk per
ftp(s) Daten auf den Flash kopieren und iiber verschiedene andere Protokolle auch wieder zuriick-lesen. Nur wird der Speicher aber irgendwann einmal
voll und die normale Funktion des Hauscomputers damit beeintrichtigt sein. Deshalb gibt es fiir die Funktion als Netzwerkspeicher (NAS) im Image
eine Arbeitsteilung:

Beim Start des Betriebssystems wird versucht einen zusétzlich vorhandenen USB-Stick als sdb1 zu mounten und in der Ordnerstruktur unter
/flash/live/stick/ fiir den lesenden und schreibenden Zugriff einzublenden. Dieser USB-Stick wird im Folgenden dann als Netzwerkspeicher betrieben.
Er muss nicht zwingend mit FAT32 formatiert sein, NTFS funktioniert ebenso. Wenn der Stick voll ist, so hat das dann spiter keine Auswirkungen
mehr auf die Funktion der Hausbussteuerung, er ist einfach nur voll. In der Praxis wurde so erfolgreich ein IGEL-5/4 mit folgender Konfiguration
getestet: Betriebssystem auf einer (billigen) 4GB CF-Karte und zusitzlich ein 32 GB USB-Stick an einem freien USB-Anschluss. Jetzt ist erst ein
zuverldssiger Parallelbetrieb von Hauscomputer und NAS — Server gegeben. Eigentlich konnte ich es dabei bewenden lassen, aber wie immer steckt
der Teufel im Detail. Deshalb nachfolgend noch einige Hinweise zu den einzelnen NAS-Moglichkeiten.

Entfernen/Stecken eines USB-Daten-Sticks

Der USB-Stick (als Datenstick) wird bei Programmstart als Netzwerkspeicher sowohl im Betriebssystem gemountet als auch im Hiawatha-Server
verankert. Ein Entfernen des USB-Sticks bei laufendem Betrieb mit Rechtsklick (sdb1 aushéngen) ist nicht moglich. Wird er einfach so abgezogen
konnen Sektoren beschéddigt werden! Moglich ist aber: im Terminal ,,umount /flash/live/stick® eingeben. Anschlieend kann man mit Rechtsklick auf
den Stick ,,Symbol entfernen und ihn dann abziehen. Wird bei laufendem Betrieb ein Stick gesteckt, so wird er auf dem Desktop zunéchst sichtbar
(ohne home-Zeichen rechts oben) und zur ndchsten vollen 10 min auch gemountet — vorausgesetzt, er wurde vorher als sdb1 angezeigt.

Sicherheitsaspekte

Ein eigener NAS-Server hat sicher Vorteile, es sollte aber bedacht werden, wer die Zugangsinformationen erhilt! Ubertréigt z. B. eine Kamera
automatisch per ftp(s) Bilder auf den Server, so muss man heute davon ausgehen, dass die dazu notwendigen Zugangsdaten (illegalerweise) auch beim
Kamerahersteller u. a. landen zusammen eventuell mit WLAN-Kennung/Passwort und aktueller IP-Adresse!! Deshalb ist es ratsam, den ftp(s) Zugang
nur im lokalen Netz zu verwenden und nicht per Port-Weiterleitung im Router fiir das Internet freizugeben. Und auch den Kameras beim Zugriff auf
das Internet auf die Finger zu hauen. Alternative: Einspielen einer ,,spionagefreien Firmware in die Kamera.
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Speicherung und Auswertung von Bildern einer IP-Kamera

Fast jede Netzwerk-Uberwachungskamera unterstiitzt heute das FTP-Protokoll
und kann so im Bedarfsfall Daten auf einen zentralen Server iibertragen. In der
Regel sammeln sich so in einem Ordner sehr viele Dateien. Derartig gro3e Ver-
zeichnisse sind aber fiir viele Programme ein Problem: erstens muss bei einem
lesenden Zugriff das ganze Verzeichnis wieder eingelesen werden und zweitens
haben Programme z. T. Begrenzungen auf wenige hundert Dateien in einem
Ordner.

Ein Ausweg wurde im Image folgendermafen gefunden: Die Kamera iibertragt
wie gewohnlich per ftp ihre Bilder in den Hauscomputer in das festgelegte Ver-
zeichnis /live/stick/ipkamera/, dass sich auf dem USB-Stick befindet.

Aller 10 min priift ein Cron-Job, ob es dort Bilder gibt und wenn ja, werden sie
in einen Unterordner verschoben. Die Bezeichnung des Unterordners orientiert
sich an dem Dateinamen und damit der Uhrzeit der Bilder. Zugleich wird analy-
siert, welches das erste Bild einer Sequenz ist, das als Ubersichtsbild mit einem
kurzen Dateinamen (z. B.

(C1[00h35m] <DIR> 17h24m.jpg) in den entspre-
(1 [00h39m] <DIR> chenden Tagesordner kopiert
[ 1[10h13m] <DIR> wird.

(J[10h15m] <DIR> Will man sich die Bilder per

(1[10h17m] <DIR> Netzwerk ansehen, so ,,han-

[ 1[10h25m] <DIR>» gelt* man sich praktisch nur
00h35m iPg 35.624 noch durch das Jahr und den
00h39m ipg 211816 Monat auf bis auf den ge-
10h13m ing 48 784 wiinschten Tag. Dort sind dann

: . alle Bild-Sequenzen mit dem
: g:} gm L :gggg Startbild vertreten und man hat
o iPg ; einen einfachen Uberblick
10h25m irg 42.504 1 (rechtes Bild). Durch Klick
Dateistruktur im Tages-Ordner: zusitzliche Uber- auf das entsprechende
sichtsbilder vereinfachen die Suche

Sequenz ansehen:
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| L : Hauscomputer

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen Extras  Hilfe

€ S

Il

A | & hrtps:ji192.168.1.235 | |B- cooge 2| ¥ W

Hauscomputer Webinterface

Ubersicht
+ Steuerung
+ Statistik
- IP-Kamera

Bilder
+ Dateiserver

Info/Hilfe

Imprassum

Dateiserver

alctuelles Verzeichnis: " fsticldipleameraf20 14/ aera/ 05"

13h15m

14h47m

14h4 Sm

Unterverzeichnis iiber dem Bild kann man sich auch die restlichen Bilder der aufgezeichneten
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Diese Vorgehensweise hat sich in der Praxis sehr gut bewihrt.
Selbst der Zugriff aus dem Internet auf tagesaktuelle Bilder geht
recht flott vonstatten. Dank der automatischen Bewegungser-
kennung durch die Kamera werden tatséchlich nur wirklich
wichtige Aufnahmen im Tagesordner abgelegt, die zudem mit
der aussagekriftigen Uhrzeit versehen sind.

Funktionieren kann das Ganze natiirlich nur, wenn die Kamera
(oder auch die Kameras) die Bilder in dem folgenden kompati-
blen Dateiformat iibertragt (iibertragen):

Hauscomputer Webinterface

Ubersicht
+ Steuerung

+ Statistik

- IP-Kamera

Bilder
+ Dateiserver
InfodHilfe

Impressum

Dateiserver

aktuelles Verzeichns: " fstickfipkameral/2013Dezember/07/0601 1m"

Mozillafs 0 (Windeows MT 5. 1; rv:24 0) Gecko/20100101 Firefos/24 0

Kamerabilder einer Sequenz im entsprechenden Unterordner

‘ Hardwarekennung(Bezeichnung)_KameraNr_JJJJMMTTSSmmss_BildNr jpg

‘ O0EO4C8E7AIE(IP Hof)_1_20131209140958_18676.jpg

Die Wahrscheinlichkeit ist bei der Masse von @hnlichen Uberwachungsprodukten aus dem asiatischen
Raum gar nicht so gering. Notfalls kann man das Auswertescript /live/scripte/alarm_kamera auch selbst

anpassen.

Die Aufnahmen fiir diese Dokumentation entstanden {ibrigens mit einer WLAN- Kamera vom Typ ,,Tenvis
IP602W Outdoor*, die es fiir knapp 70 € (Nov. 2013) im Internethandel gab. Eine zuverlissige Bewegungs-
detektion und qualitativ hochwertige Nachtaufnahmen stehen bei ihr einer doch eher bescheidenen WLAN
Reichweite gegeniiber. Man kann die Kamera aber auch per LAN verkabeln. Insgesamt hat sie ein super
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Preis/Leistungsverhéltnis auch wegen der vielfiltigen Einstellmoglichkeiten. Ich war iiberrascht von der hohen Qualitit der nur 640x480 Pixel grof3en
Bilder. Sie sind besser als so manche der preiswerten HD Kameras, die 720p versprechen. Die Kamerafirmware ist selbsterkldrend und sehr
umfangreich.

Bei Bewegungserkennung iibertrdgt die Kamera automatisch 1 Minute lang z.B. alle 5s eine Bild iiber das lokale Netzwerk per FTP auf den eingestell-
ten Server. Die FTP Verbindung lésst sich per ,,Test™ Taste in der Software vorab iiberpriifen - vorausgesetzt, die gewiinschten Einstellungen wurden
zundchst per ,,Submit® zur Kamera iibertragen. Nachstehend die entsprechenden Screenshots von den relevanten Einstellungen in der Kamerafirmware
(Der Hauscomputer war in diesem Beispiel mit der IP 192.168.1.235 konfiguriert):

192.168.1.235

/mntistick{ipkamera/
FORT ~|

Test ] Fleaze zet at first, and then test.
[udl

[ Submit ] [ Retresh ]

[ Subimit ] [ Refresh ]

Hinweis: Bet HC V2A ist als FTP-Pfad
/flash/live/stick/ipkamera einzustellen!
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Tenvis TH692

Mittlerweile ist eine preiswertere Kamera mit hoherer Auflosung verfligbar: Tenvis TH692 (ca. 50,- €
in der Bucht). Sie liefert gestochen scharfe Bilder Tag und Nacht mit 1280x720 Pixel bei einem Off-
nungswinkel von ca. 55°. Die Leistungsaufnahme liegt bei ca. SW. Ein HD-Bild ist etwa 300kByte
grof3. Fiir die Darstellung des Live-Bildes bendtigt man im Browser einen OCX-Clienten, der fiir Win-
dows/MAC/Android mitgeliefert wird, aber leider nicht fiir Linux.

Fiir die Programmierung der Kamera reicht aber der Zugriff per IP-Adresse, die Alarmbilder finden
sich ja spédter auf dem HC.

Das per FTP iibertragen Bild-Aufnahmeformat ist allerdings génzlich anders als bei der IP602: es ent-
stehen neue Ordner mit kodiertem Zeitstempel. Mit einem zusétzlichen Script wird nun das gelieferte &
Format (und die neuen tiberfliissigen Ordner) wieder umkodiert in das System der [P602, sodass man 3 B

g 1

3 BN < e
praktisch keinen Unterschied merkt. Die Kameranummer ist im Script auf null gesetzt, da sich mehrere | 7/692 mit selbsigebauter Masthalterung und Ab-

TH692 nicht unterscheiden lassen. Es sollten trotzdem mehrere Kameras einsetzbar sein, wenn wenigs- ~4¢ckug

tens die Sekunden der Aufnahme unterschiedlich sind. Das ,.,root” -Passwort des HC wird dabei unver-

schliisselt tibertragen!.

Einloggen in die Kamera: per LAN (dhcp- Adresse vorher im Router nach- | o.,crys e = e

sehen), Benutzer: “admin® Passwort: ,,admin® bzw. It. Anleitung. Administrator | Jadiin T [Gasasenanas

Einstellungen an der Kamera: Benutzer [user [eese [oeee

- alle originalen Passworter auf eigene dndern, Gast [quest [eecee [eoeee

in Kamera speichern und auf Papier notieren. Das Passwort muss mindestens zwei Kombinationen aus GroBbuchstaben, Kleinbuchstaben, Zahl und Ordinalzeichen
wie ~l@$%A%()_— |/ enthalten.

- unter ,,Netzwerk*: IP und WLAN nach Bedarf einstellen, Kameraneustart.

.. TENVIS

Es macht Sinn, Uberwachungskameras eine feste IP zuzuweisen, damit man per [ J— By seemiatonn

Browser unkompliziert direkt auf sie zugreifen kann. Wenn man dann noch eine T

Portweiterleitung im Router vornimmt, kann man auf diese Kameras auch aus dem —— ———

Internet aus zugreifen. rar =

Aus Sicherheitsgriinden sollte man UpnP und P2P in der Kamera deaktivieren, es sei o R

man weil} genau, was man tut.

DDNS
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- alle weiteren Systemeinstellungen in der Kamera, wie folgt:

Hinweis: Der WLAN-Modus wird automatisch durch Entfernen des LAN-Kabels aktiviert.

Alarm, um erfasste Bilder an eine Auso_\Em ———] A“s(_,)ﬁn
E-Mail-Adresse zu senden
Alarm, um Bilder fir den FTP-Server zu =l
Aus()l&m FRITZIBox Gastzugang '_?
erfassen
Bild-Anzah| 3 =
Alarmauslose-Zeitplan FTP-Server |192.168.1.235
Alles auswahlen FTP-Benutzername IVUU(—
Sonntag FTP-Benutzerpasswort IT
Montag Erweiterte Einstellungen Aus ()Em
] Verzeichnis-Pfad /flash/live/ stick/ipkamera/
Mittwoch Port |21—
Dongerta Passivmodus Aus ()Em
Freitag
Zeit emnstellen
Geratezeit 2016-07-1712:31:13
Modus einstellen lm
Netzwerk Zeitpratokell (NTP) [tme vindows.com |
Intervall (Stunden) it I
Zeitzone einstellen
Zeitzone |(GMT+01:DU]Amsterdam,BerI\n,Eem,Rom,Stockholm,Wien j

Sommer-/Winterzeitumstellung AusJ\ Ein

Sicherheitshinweis fiir Tenvis-Kameras

Neben der Méglichkeiten als Uberwachungskameras sollte man nicht vergessen, dass die Kameras auch eigenniitzige Interessen des Herstellers verfol-
gen. Tenvis Kameras ,,telefonieren nach Hause®, wie librigens auch die meisten amerikanische Produkte, und tibermitteln dabei auch die gespeicherten
FTP-Zugangsdaten an ihren Hersteller in Shenzhen. Man hédndigt so letztendlich freiwillig chinesischen Behdrden den Zugangskode zu seinem Daten-
speicher aus. Dagegen helfen nur drei Methoden: 1. der Kamera generell als Erstes den Internetzugang zu verbieten (in der Fritzbox: Heimnetziiber-
sicht-Kamera Details-Zugangseigenschaften Internetnutzung/Kindersicherung auf ,,gesperrt setzen), zweitens den zustdndigen FTP-Server ausschlief3-
lich im eigenen Heimnetz betreiben und keine Portfreigabe erteilen und drittens in die Kamera spionagefreie Firmware laden. Das Problem bei der In-
ternetsperrung der Kamera ist, dass die Kameras dann auch keine Chance mehr haben, ihre Uhrzeit mit dem NTP-Server zu synchronisieren — und die
iibertragenen Dateien nicht mehr zeitlich zugeordnet werden konnen. Bleibt also nur die Sperrung von FTP nach auflen oder neue Firmware. Fiir die
spionagefreie Firmware siehe auch ,,JP Kameras — Firmware ohne Hintertuer.pdf* auf der DVD (\Programme\Kameras\ ...).
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3.7. Zugriffssteuerung fir Ordner

Um zu verhindern, dass ,,Géste* (also ohne Passwort eingeloggte Computer) sich bestimmte Dateien herunterladen konnen (Kamerabilder usw.) gibt
eine Zugriffssteuerung iiber die Datei .htaccess. Diese Datei weist den Server an, welcher Nutzer auf die jeweils darunter liegenden Dateien und Ord-

ner zugreifen kann.

Die letzte Zeile in der Datei ,,Require user admin user gast bedeutet z.B., dass alle drei Nutzer (admin, user und gast) Zugriff haben. Fehlt einer der
drei, so erhilt er keinen Zugriff auf darunter liegende Ordner Dateien. Der Ordner /live/stick/ mit den Bildern der Uberwachungskamera kann z.B. so
fiir den Gast gesperrt werden. Zur Installation reicht es, die Datei aus dem Ordner /flash/live/vorlagen/kein Gast/.htaccess, in den Ordner

/flash/live/stick/ipkamera/ bzw. direkt auf den Stick zu kopieren.

3.8. Einkaufsliste, ,,To-Do-Liste*

Unter ,,Extras* gibt es eine Einkaufsliste und eine ,,To Do*- Liste. Gedacht sind
sie fiir den mobilen Zugriff von verschiedenen Smartphones zur Unterstiitzung
des Familienalltages. Jeder kann einen Eintrag hinzufiigen oder als abgearbeitet
markieren. Nach Betétigung des Buttons ,,Liste aufrdumen* werden alle durchge-
strichenen Eintrige wieder geloscht.

Die Listen selbst werden als Textdateien im Ordner /root/dosemu-tmp/ gefiihrt
und stiindlich auch gesichert.

Nebenstehende Einkaufsliste hat dort folgenden Inhalt:

_offen Bananen

_offen Cappuccino
nicht offen Brot
nicht offen Butter

- Hauscomputer und Linux V2A - Dipl.-Ing. Uwe Behrndt

2uriick

einkaufsliste

Bananen
Cappuccino
Brot
Butter

Eintrag hinzufligen:

I Speichem!l
Liste neu laden

Rot
markierte Eintrage sind noch offene Eintrage.
Gril

markierte Eintrage sind bereits erledigt, zum Umschalten einfach anklicken.

'Liste aufraumen' entfernt erledigte Eintrage.
'Liste neu laden’ sollte grundsatzlich zum aktualisieren verwendet werden.

Neue Listen einfach durch Anderung des Ubergabeparameters 'name="erstellen und als Favorit
abspeichern
Beispiel [IP)/htm/extras/liste pl?name=neueliste

zuriick
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3.9. Direktsteuerung / eigene Erweiterungen

Neben der Live! - Steuerung gibt es nun auch die Moglichkeit eigene ,, Tasten* im Webinterface zu implementieren. Dazu ist die Seite ,,Direkt-Steue-
rung‘ unter der mobilen Variante von ,,Steuerung* vorgesehen. Notwendig ist die Editierung der Datei /flash/live/htm/mobil/direkt-steuerung.htm
entsprechend der eigenen Haussteuerung. Dabei geht man folgendermalen vor:

Angenommen, im eigenen Hauscomputer gibt es auf der Seite 116 eine Menii-Taste mit Nummer/Zeile 5 ...
... dann wird in der Datei ,,direkt-steuerung.htm* die Zeile ...

<td><a class='e2' href=""../echtzeit.pl?goto=T%20116%205&amp;css=../htm/mobil/design.css&amp;zButton=ja'">Warmwasser start</a></td>

... eingefiigt, wobei ,,%20* jeweils fiir ein Leerzeichen steht. Letztlich wird also ,,T 116 5 als Ubergabeparameter an die Datei , taste.txt“ und
ein Name fiir die Taste im Webbrowser vorgegeben. ,,e2* steht fiir die Erlaubnis-Ebene (e2-gast, e3-user, e4-admin).

In der Anwendung sieht das dann so aus:

zurick

Direkt-Steuerung

StoRltftung start

StoRluftung stop

irkulation start

Warmwasser start

Alarme aus

[Seite Heizung] [Seite LUﬂung] {Seite Sicherheit EG

zuriick

Nach Betitigung der Taste wird die entsprechende (aktuelle) Seite auch im Browser angezeigt.
Alle Tastenelemente werden aneinandergereiht, es sei denn es wird ein Zeilenumbruch mit ,,<tr><td>&nbsp;&nbsp;</td></tr>* erzeugt
Man kann auch einfach nur die Seite 116 mit der Bezeichnung ,,Heizung* im Hauscomputer aufrufen (S 116):

<td><a class='e3'href=""../echtzeit.pl?goto=S%20116&amp;css=../htm/mobil/design.css&amp;zButton=ja'">Seite &nbsp; Heizung</a></td>

Auf dem Smartphone ist das eine super Funktion!
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Weitergehende Moglichkeiten sind iiber die Syntax der Datei ,.taste.txt* im Programmhandbuch (Abschnitt 2.11.) gegeben. So kann man z. B. auch
vorgegebene Werte in die SPS iibertragen. Angenommen, der SPS-Modul 410 beinhaltet die (variabel einstellbare) Soll-Innentemperatur eines Hauses
in der Form:

z=410 56 Kern_soll °C 20

.. s0 wird mit der Scriptzeile:

<td><a class='e4' href=""../echtzeit.pl?goto=P%20410%206 %2018 &amp;css=../htm/mobil/design.css&amp;zButton=ja''>18 &nbsp; Grad</a></td>

,»,18°C* in das SPS-Modul 410 iibertragen. Der eigentliche Befehl fiir die ,.taste.txt* ist ,,P 410 6 18*“. Das Ganze sicht im Browser dann so aus:

zurilck

Direkt-Steuerung

[Rollladen auf] [Rollladen zu]

Rollladen auto| |Bellladen aus

(22 Grad] (18 Grad]

{Seite Heizung] {Seite Schema Heizung] [Seite Heizung Wartung] [Seite Sternenhimmel}

zuriick

Der Ablauf im Alltag ist dann folgender: Auf dem Smartphone schaltet man zunichst die Heizungsseite (mit der aktuellen Solltemperatur) ein und gibt
dann tiber ,,zuriick* — ,,Direkt-Steuerung® — ,,18 Grad* den neuen Sollwert ein, den man sogleich nachfolgend auf der (vorher eingestellten) Hei-
zungsseite als iibernommenen neuen Wert sehen sollte.

Aber auch spezielle Linuxbefehle sind moglich. Mit ...

<td><a class="e4'href=""../echtzeit.pl?goto=L %201 &amp;css=../htm/mobil/design.css&amp;zButton=ja'>Reboot</a></td>

... kann man ein Reboot des Linuxsystems aus der Ferne erzwingen, vorausgesetzt man ist als ,,admin‘ eingeloggt.
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3.10. Automatische Systemiiberwachung, Reboot

Das Linux-System HC V2A organisiert in Zusammenarbeit mit dem Programm hauscomp.exe eine vollautomatische Systemiiberwachung. Sollten
Programmteile abstiirzen oder die Performance zu gering werden, so wird ein automatischer Neustart eingeleitet. Das Programm hauscomp.exe
iiberwacht und sendet bei Bedarf automatisch den entsprechenden Befehl an das Linux-Betriebssystem. Fiir den Fall, dass die PC-Hardware ausfallt, ist
der universelle Busadapter ,,Deluxe® im Handbuch 0 vorgesehen, der in diesem Fall einen Reserve-PC startet. Notfalls gibt es die Moglichkeit der
Fernsteuerung iiber das Netzwerk oder den Programm-Neustart vor Ort.

Bedingung Welcher Befehl? |Linux-Daten-| Aktualisierung Aktualisierung | Aktualisierung | Aktualisierun
Backup? slackosave-user.4fs? |,gestern.daz* |, heute.xxx* g Betriebs-
Dateien Dateien stundendatei
Weniger als 50 Programmzyklen je |,,Linuxbefehl 4/1¢ |ja nein ja ja ja
Minute im automatischen Modus /sbin/hard_reboot
Weniger als 10 MB RAM nach "L 1 admin" ja ja ja ja ja
Tageswechsel verfiigbar “
,,reboot
Fiir mehr als 2:46 min (+/-5%) keine | Stromabschaltung |nein nein nein nein nein
Bussignale vom Busadapter ca. 10s
,,Deluxe® detektiert
,Fernsteuerung® per Datei taste.txt |,,L 1 admin® ja ja ja ja ja
,Fernsteuerung® per Datei taste.txt |,,L 4 admin® ja nein ja ja ja
Vor Ort Taste ,,k* Neustart nur nein nein ja ja ja
hauscomp.exe

- Weitere Fernsteuerungsbefehle sieche Programmhandbuch Abschnitt 2.11. Die Syntax der Datei ,,taste.txt*

- Hinweis: Bei intensiven Suchen mit dem Kursor im HC-Menii ,,SPS* kann sich die Zahl der Programmzyklen je Minute soweit verringern, dass
ein automatischer Neustart ausgeldst wird (,,Linuxbefehl 4/1%). Grund ist der lange dauernde grafische Seitenaufbau der SPS-Seite. Daher ist es
besser, nach jeder Betétigung einer Kursortaste mindestens 1-2s zu warten um in dieser Zeit ausreichend viele Programmzyklen zu erlauben.

DOS ist leider kein Multitasking Betriebssystem ...
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3.11. Datenauswertung und Statistik

Zur statistischen Auswertung stehen mehrere Moglichkeiten zur Verfiigung. Da ist zunichst
die klassische Methode des Dateien — Downloads {iber das Netzwerk und der dann folgen-
den Auswertung mit {iblichen Statistik — Programmpaketen, wie z. B. calc oder Excel.

Eine schnellere Variante gibt es fiir die Sensordateien, die tdglich automatisch jeweils um
einen Datensatz ergéinzt werden: im Webinterface unter ,,Statistik® — ,,Daten®, dann durch-
klicken bis zum gewlinschten Jahr. Hier sind die Sensordateien sowohl als Daten, als auch
bereits als Grafik gelistet (rechtes Bild — iibernommen von der vorangegangenen Version
HC_V2). Voraussetzung ist der Scriptbefehl ,,ALog=on* in der Datei Hardware.ini.

Man kann sie natiirlich auch anklicken und im Grof3format ansehen ;-)

Ubersicht
+ Steuerung
- Statistik
System
EDB1
EDB2
EDB3
EDB4
EDBS
EDB&
EDB7
EDB3

EDB9

sps2.csv

Daten

4

IP-Kamera
+ Extras
Info/Hilfe
Impressum

mobile Ansicht

Stunden.ixt

Ubersicht tiber Betriebsstunden:

Der Klick auf ,,lifing* bringt die letzten
gespeicherten Betriebsstunden zur

Hauscomputer - Mozilla Firefox
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

] Hauscomputer ” L] ‘

192.168.1.235

- &% 9

Most Visited ¥ 'L Linux Mint Community

Forums Blog

v 0| [a v amazon EEO\] @

[E]News v  E3YouTube »

Obersicht
+ Steuerung
- Statistik

“lifing"

sps.csv

sps2.csv

Daten

+ IP-Kamera

Hauscomputer Webinterface

; Linux x86 64; rv:25.0)

letzte Aktualisierung dieser Angaben: <18.2. 1 . .

5 e s Anzeige, also in der Regel der aktuelle *+ Dateiserver

< 83> 33 1718.998 & 5

< 91> 31 2 .

Gae i : Stand vom letzten Tageswechsel (linkes i

<110> 31 Wz .

<111> 31 az Blld) Impressum

€112> 31 Kiiche .

<113> 31 Bad

<114> 31 GZ

<164> 31 zu

<165> 31 z kit

<166> 31 zu/2 PLILEHETE
<167> 31 ZU/WZ Zirkulat.353
<1g8> 31 ZU/Bad s

<171> = EFFEXT

:ZT; :’ izi?_ Dateiauswertung: Auentenp,311 {2813} s+ AuBentenp.l #**

<185> 66 Pumpe_ SP1 40

<135> &6 Fumps SE1 Hin/Hax Tagesnittelwert

<186> 66 Pumpe_SP2

<126> 66 Pumpe SP2 38

<188> 56 T Fol1

<190> 17 T 20

<1985 4 ) ses {

213> 97 Heizung

<216> 97 Warmwasser :';', 18 %/25.0
<226>» 33 h Pumpe_Zirk \
<227> 66 min (heute) Pumpe zZirk a

<227> 66 (gestern) FPumpe_zirk

<246> 66 (neuta) Pumpe Hzg

246> 66 9 n(gestern) Pumpe Hzg -18

<247> 53 Pumps_Hzg

<281> 26 Gesamfertrag -28

<2825 27 Sclarertrag

<288> 3 2

<266> 66 in (heute) 1 I'n te {Fehnt dy —— Fehler % ———

286> &6 min (gestern) { Y i ]
£313> 56 |k T T T T T T T T t t

9 2 & # & & 8 & @ 8 = 3 3
<319> 31 = = = o = = = = = = o = =
e o & & & & & & & & & & & & &
<333> &6 in(gestern) 2 o o o 4 r 4 - o N 5 o 2
<334> 59 [} ] I} a ) S ] Ei @ 7} 2 @ [}
<341 31 - ('S = = = = = = o = = = -
<350> 31

<352> 58 r gestern

<373> 3 81_Brenmer
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Weiterhin kann das Programm hauscomp.exe die Daten-Dateien sps.csv bzw. sps2.csv erzeugen. Erstere findet sich im jeweiligen Jahresordner unter
Nlive/daten/jahr/, die zweite direkt unter /live/daten/. Fiir die sps2.csv gibt es deshalb auch einen extra-Meniipunkt unter ,,Statistik*. Die Aufzeichnung
beider Dateien muss extra programmiert werden, siche auch Programmhandbuch. Der Download erfolgt per Browser iiber Extras — Download —
Klick auf die Datei oder per ftp(s).

Auszug aus einer realen sps.csv, die tdglich um Mitternacht einen Datensatz ausgewéhlter Parameter speichert:

#SPS-Log taeglich Hauscomputer **** (P_mittl) [W]  ( ) [ (™I_Brenner) [min/d] (Temp_A_DS) [eC] (Solarertrag) [kWh/d] (Heizl) [l/d] (Pumpe_Hzg) [min/d] (Heizung) [kWh/d]

#Datum Uhrzeit Unix-Zeit[s] Zeit[s] z<70>  f<70> z<85> <85> z<333> f<333> z<72> <72> z<262> f<262> z<383> {<383> z<246> f<246> z<213>  {<213>
01.01.18 00:00:00 1514847599 1916676 124,69 00,00 0144,48 17,27 01,58 16,35 0281,43 030,99
02.01.18 00:00:00 1514933999 2003076 124,77 00,00 0200,13 14,72 00,00 14,26 0396,78 047,06
03.01.18 00:00:00 1515020399 2089476 124,83 00,00 0197,65 15,00 01,08 15,89 0360,60 040,92
04.01.18 00:00:00 1515106799 2175876 124,84 00,00 0233,07 15,46 00,00 15,82 0500,68 055,40
05.01.18 00:00:00 1515193199 2262276 124,92 00,00 0196,43 16,09 00,00 16,86 0377,02 044,55
06.01.18 00:00:00 1515279599 2348676 124,99 00,00 0218,33 14,51 00,00 15,78 0446,97 049,93
07.01.18 00:00:00 1515365999 2435076 124,82 00,00 0115,45 1-0,88 06,55 16,43 11374,83 030,36
08.01.18 00:00:00 1515452399 2521476 124,61 00,00 0367,57 1-3,16 06,78 13,40 11293,38 090,41
09.01.18 00:00:00 1515538799 14074 120,94 00,00 0229,40 1-0,18 02,00 110,77 11003,38 053,70
10.01.18 00:00:00 1515625199 35674 122,96 00,00 0286,60 11,54 00,00 16,72 1931,73 061,55

Diese Dateien lassen sich durch das csv-Format bequem unter calc/Excel importieren und optisch ansprechend fiir eigene Zwecke aufbereiten.
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3.12. Updates, Dateimanagement und Backups/Restores

- Update: Die aktuelle Hauscomp.exe und fast alle aktiven Konfigurationsdateien/Scripte befinden sich im Linux-Ordner /flash/live/.. und dem
Unterordner /scripte/. Die Dateien konnen fiir ein Update iiber das Netzwerk per ftp(s) kopiert werden oder auch am Hauscomputer selbst per
USB-Stick eingespielt werden. Eine dritte Mdglichkeit ist (bei ausgeschaltetem Hauscomputer) die Entnahme des Datenspeichers mit dem
Betriebssystem (CF-Karte oder USB-Stick) und das Kopieren der relevanten Daten iiber einen Kartenleser an einem Windows- oder Linux-
System. Der Datenpfad ist dann lediglich: /live/.. Updates von mir gibt es auf der aktuellen DVD im Ordner: ../Netzwerk/... bzw. auf der
Homepage mit einer Anleitung.

- Dateien, die vom Programm ,,Hauscomp.exe* bzw. den Scripten wihrend der Laufzeit erzeugt werden, lassen sich iiber das Netzwerk (im
Browser/Explorer Rechtsklick und ,,speichern unter) auf einen anderen Rechner kopieren.

- Die EDB-Datenbanken befinden sich zur Laufzeit im Ordner /tmp/root/rrd/; sie werden stiindlich zur 58sten Minute im Ordner
/flash/live/backup/rrd/ gesichert. Da in diesen Datenbanken die Daten fiir mehrere Jahre gesammelt werden, ist ein regelméBiges Backup auf
einem externen Datentrdger durchaus sinnvoll. Wartungsarbeiten am Hauscomputer mit einem Neustart des Systems sollten also nach der
vollen Stunde erfolgen. Ist unter sdb1 ein zusétzlicher Datenstick gemountet, so erfolgt die Sicherung bereits automatisch. Im Notfall, z. B.
nach Hardwareausfall braucht die Sicherungskopie nur wieder nach /flash/live/backup/rrd/ kopiert werden — die Datenbanken werden dann
nach einem Linux-Neustart automatisch wieder geladen. Bei laufendem Betrieb kopiert man die Daten nach /tmp/root/rrd/. In den Backup-
Ordner kopieren reicht nicht, da die dortigen Daten regelméfig wieder liberschrieben werden! Hinweis: Die Daten in den Ordnern /tmp/ und
/var/ werden beim Neustart immer neu erzeugt, u. a. mit den Dateien aus /flash/live/backup/.

- FEigene Verdnderungen am Image, inklusive neuer installierter Linux-Programme, lassen sich durch einfaches Kopieren der Datei slackosave-
user.4fs und des gesamten Ordners /live/ mit den Hauscomputer Dateien auf einem externen Datentridger sichern. Nach dem ,,Zuriickkopieren*
nach einem ,,Crash* und einem Linux-Neustart sollte alles wieder laufen. Auch einen bootbaren Reserve-Datentrdger kann man so auf den
aktuellen Stand bringen.

+  Sollte es zu einem Datencrash kommen sind moglicherweise auch die beiden *.daz — Dateien betroffen mit den Betriebsstunden. Sie stellt man
folgendermallen wieder her:

o Bei laufendem System: hauscomp.exe mit <Strg>+<N> anhalten; Hardware-Watchdog deaktivieren (Busadapter ,,Deluxe® auf ,,Haupt-
PC*); Fenster ,,Hauscomp — Live!* schlieBen. So wird ein Uberschreiben der neuen *.daz Dateien durch hauscomp.exe verhindert.

o Kopieren der letzten korrekten *.daz -Dateien aus dem Backup (z. B. /flash/live/backup/<Monat>/) nach /flash/live/

o Menii — Neustart — Grafischen Server neu starten — hauscomp.exe verwendet nun die neuen *.daz Dateien. Hardware-Watchdog wieder
aktivieren.
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3.13. Direktverbindung Steuerungsrechner - Laptop per Netzwerkkabel

Ist der Steuerungsrechner mit dem HC V2A Image noch nicht in einem Netzwerk eingebunden oder wird er isoliert fiir Experimente genutzt, so ist es
hilfreich, wenn man einen Alltags-Laptop ,,mal eben an den Steuerungsrechner anschlieen um z. B. Dateien zu kopieren oder ein Update zu ziehen.
Sicher geht das auch per USB-Stick, aber das ist m. E. umstindlicher. Das Betriebssystem auf dem Laptop ist eigentlich egal, da nur Standard
Protokolle genutzt werden.

1. Rechner/Laptop mit Steuerungsrechner per Patchkabel oder Cross-Overkabel verbinden
2. Am Rechner/Laptop manuelle IP einstellen (im gleichen Bereich wie Steuerungsrechner), z. B. 192.168.1.xx

3. Steuerungsrechner neu starten oder am Terminal eingeben ,,/etc/rc.d/rc.network®. Mit dem zweiten Befehl wird der Netzwerkadapter neu ge-
startet. Manchmal reicht aber auch ein wenig warten.

Jetzt lassen sich beide Rechner verbinden per
,FTP verbinden* mit z. B. dem TotalCommander ftp://root@192.168.237 bzw. https://192.168.237 mit einen Browser

3.14. Praktische Erfahrungen (IGEL-5/4 1GHz, S400 Futro, S450-2 Futro))

Der zusitzlich angeschlossene USB-Stick fiir die Bilder der IP-Kamera und dem Dateiserver sollte dauerhaft gesteckt bleiben. Die Dateien
iibers Netzwerk zu ,,streamen* ist letztlich einfacher, als den Stick abzuziehen und ihn spéter neu zu ,,mounten®. Im praktischen Betrieb
(IGEL-5/4 per WLAN an Fritzbox angeschlossen) wurden am Mustergerit Dateniibertragungsraten bis zu 2 MByte/s (Flash — PC) bzw. 4
MByte/s (RAM — PC) erreicht.

Obwohl in zahlreichen Foren immer empfohlen wird, einen Linux Rechner nicht einfach auszuschalten, sondern immer per Software ,,herunter-
zufahren* habe ich noch keine negativen Auswirkungen erlebt. Die Testrechner sind praktisch immer per Steckdosenschalter sowohl ein- als
auch ausgeschaltet worden. Dass es dabei keine Probleme gab, hiangt moglicherweise mit der besonderen Nutzung des Betriebssystems im
RAM zusammen. Das einzige, was passieren kann, sind verlorene Sektoren, wenn wihrend des Abschaltens irgendwas auf die CF-Karte ge-
schrieben wird. Daher besser <Umschalt> + ,,N* driicken (Schreib-Verbot fiir Hauscomp.exe) und ,,Menii* — ,,Herunterfahren®.

Linux ist ein komplexes Betriebssystem, es kommt daher manchmal zu kurzen Unterbrechungen in der Funktion des eingebetteten DOS-Emu-
lators und damit des Programms ,,Hauscomp.exe* inklusive der Ansteuerung des Hausbusses {iber die serielle Schnittstelle. Sichtbar ist das
auch am leichten ,,Ruckeln* der Laufschrift. Das scheint aber keine groen Auswirkungen zu haben: Bei angeschlossenen PCF8574/91, also
ohne Priifsummen-Ubertragung, wurden beim Mustergerit nur etwa 1-2 Fehliibertragung je Adresse und Tag festgestellt. Sicherheitskritische
Anwendungen oder Impulszdhler sollten aber dennoch prinzipiell die Hardwareldsungen mit dem ATtiny26 vorziehen. Wer die Laufschrift
nicht benotigt, kann sie mit dem Scriptbefehl ,,Laufschrift=off* in der Hardware.ini auch abschalten, das spart Rechenzeit.

Kann aus irgendeinem Grund HC V2A beim Programmstart sich nicht mit einem Netzwerk verbinden, so bleibt bis zum manuellen Eingriff
dieser Zustand leider dauerhaft erhalten (rotes Kreuz iiber dem Globus in der Taskleiste). Der Hauscomputer selbst 1duft dabei ohne Probleme
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weiter, der Netzwerkzugriff ist dann aber natiirlich nicht mehr moglich. Nach Stromausfillen ist es deshalb von Vorteil, dass der Hauscomputer
iiber 2 min zum Booten bendtigt, so ist sichergestellt, dass der Netzwerk-Router vorher online ist. Sollte der Fall trotzdem eintreten, hilft nur
ein Neustart. Fillt das Netzwerk erst nach einem erfolgreichen Neustart aus, so gibt es dagegen keine Probleme, wenn das Netzwerk wieder
verfligbar ist.

«  Es sollte immer eine zweite CF-Karte mit der gleichen (personalisierten) slackosave-user.4fs Datei und dem entsprechen live-Ordner als Re-
serve bereitliegen, falls es Probleme gibt. Ein Reserverechner inklusive Netzteil beruhigt ebenfalls. Nach Wechsel von Passwortern o. 4. konnen
diese Dateien auch einfach {ibers Netzwerk synchronisiert werden, natiirlich rechtzeitig vor einem Ausfall. Trotz mehrerer Jahre Nutzung
inklusive miniitlicher Heizungs-Logs, ist noch keine CF-Karte komplett ausgefallen!

Die durchschnittliche Zykluszeit (SPS, Busansteuerung, umfangreicher Grafikaufbau inkl. Laufschrift, Netzwerkbetrieb) bewegte sich bei den
Mustergeréten im sehr guten Bereich um 0,2 s. Ausrei3er bei starken Linux Aktivititen erreichen maximal 8 s, insbesondere wegen der Seite
151 ,,Grafik a&b®. Da die 24h — Grafiken bei HC V2 regelméBig aktualisiert werden, ist der Rechner oft stark ausgelastet; so kann es
gelegentlich vorkommen, dass der hiawatha-Server sich nicht so schnell meldet. Auch die (priorisierte) Ubertragung von Dateien per ftp-
protokoll kénnen das System bis hin zum Stillstand ausbremsen. Sollen mehrere Kameras mit geringen Ubertragungsraten (z. B. wegen
WLAN-Strecken) angeschlossen werden, so sollte man die Priorisierung von vsftpd von ,,-4* auf ,,-1*, wie im Abschnitt 3.x beschrieben,
vorsorglich reduzieren. Das verhindert Unterbrechungen in den EDB-Grafiken und gewéhrleistet einen reibungsloseren Betrieb der
hauscomp.exe. (bei HC V2A bereits eingestellt). Im Gegenzug ist die Datenrate per ftp natiirlich herabgesetzt.

«  Nach einem zufilligem kurzen Stromausfall reagierte das System wie erwartet: Zuerst war der Router wieder Online, dann der Hauscomputer.
Bis auf die letzten Minuten vor dem Ausfall (letzte Sicherung erfolgt stiindlich zur 58sten Minute) waren alle grafischen und ,,lifing** Daten
noch korrekt vorhanden, der Hausbus lief ohne Probleme und es wurde eine SMS iiber den Neustart ausgeldst. Lediglich die chinesische Netz-
werkkamera hatte sich ,,aufgehangen‘ und musste von Hand neu gestartet werden.

- Bei der Nutzung und bei Tests wurden unter anderem verschiedene Schaltnetzteile fiir 12V ausprobiert. Dabei kam es bei zwei unterschiedli-
chen ,,Billig“-Varianten ,,Made in China“ zu solch starken Stérungen auf dem Bus, dass kein normaler Betrieb mehr moglich war!!! Zu erken-
nen ist das an den ,,rot“-flackernden Baugruppen in der Hardwareiibersicht. Ursache sind die Schalt-Impulse, die iiber die Netzleitung zuriick-
wirken. In einem industriellen Projekt mit #hnlicher Hardware gab es einen Ausfall im 12V Netzteil mit nachfolgender Uberspannung am Bu-
sadapter. In der Folge brannte die zustindige Uberspannungs-Schutzdiode POKE15C durch, 18ste eine Sicherung aus und schiitzte so das Sys-
tem vor weiteren Ausfillen.

«  L&uft beim HC allméhlich die Uhrzeit weg und ist er auch nicht aus dem Internet erreichbar (aus dem lokalen aber schon), so ist das Gateway
bei der Netzwerkadresse nicht korrekt eingestellt. Die Software kann dann u. a. nicht auf den ntp-Zeitserver zugreifen und auch keine Mails
versenden. Bei der Korrektur ist zu beachten, dass beim Zurlickstellen der Zeit wegen ,,negativer Zeit* der Hausbus nicht 1duft und deshalb der
Watchdog ansprechen konnte (siehe auch 2.2.4 Pkt. 3). Beim Vorstellen gibt es dieses Problem nicht.

- Werden nacheinander (zu Testzwecken) mehrere unterschiedliche Thin-Clienten unter der gleichen IP-Adresse im lokalen Netz betrieben, so
lauft der Netzwerkzugriff von Win7 aus irgendwann ins Leere. Erst ein Neustart von Windows erkennt dann wieder den aktuell angeschlosse-
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nen Thin-Clienten. Das sollte man wissen, um nicht ewig einem vermeintlichen Netzwerkproblem nachzujagen ...

«  Der ftp-Zugang des Hauscomputers war per Portweiterleitung (im Router) ldngere Zeit zu Testzwecken freigeschaltet. Obwohl das Passwort
kein einziges Mal {iber das Internet gesendet wurde, gelang es trotzdem vereinzelten Angreifern, den FTP-Zugang zu 6ffnen! Es ist also nur
eine Frage der Zeit, bis Benutzername/Passwort ausgehebelt werden konnen. Es wurde zwar kein Schaden angerichtet, aber mindestens zwei
Organisationen hatten zeitweise freien Zugriff auf den Testrechner ... Eine ftp-Portweiterleitung ist ein Sicherheitsrisiko!

. 2017: Nachweislich senden asiatische Uberwachungskameras vom Nutzer programmierte ftp(s) und WLAN Zugangs-Daten an ihre Hersteller-
firmen.

+  September 2019: Die Problematik des ,,Einfrierens des Betriebssystems wurde gelost und Sicherheitspatches eingespielt. Beide HC V2A
Varianten (reguldre mit openssl 1.0.2k in deutsch und aktuellere mit openssl 1.1.1c z.T. in englisch) wurden umfangreich getestet und liefen
iiber 1 Monat fehlerfrei. Dabei konnte u. a. auch problemlos vom sonnigen Palma de Mallorca auf das System zugegriffen werden ;-)

«  Oktober 2019: Die Statistik-Auswertung ,,Energie” wurde noch etwas tiberarbeitet. Das Programm lief bis dahin 2 Monate ununterbrochen und
fehlerfrei.

- Erfolg: Ein Hauscomputer (Version 6.0.52B3) lief unter Linux (HC-V2A) knapp 7 Monate stérungs- und unterbrechungsfrei! Der Neustart im
Januar 2021 war lediglich Folge eines kurzzeitigen Stromausfalls, verursacht durch den Energieversorger. Der automatische Neustart verlief
wie programmiert, das System setzte die entsprechenden Meldungen auch per email ab. Es gibt zur Zeit daher keinen Hinweis mehr auf
Probleme im komplexen Zusammenspiel der verschiedenen Softwarekomponenten, inklusive der automatischen Grafiken und IP-Kameras.
Erginzung 2024: Der ,,Langzeitrekord* steht derzeit bei 18 Monaten (02/2022-08/2023) mit der Version 6.0.56B3, hier erfolgte der Neustart
wegen Wartungsarbeiten.

- Netzwerksicherheit: Seit mehreren Jahren ist mein Hauscomputer mit Verschliisselung per https und MyFritz aus dem Internet erreichbar. In
dieser Zeit gab es hunderte ,,Pings* und ,,versuchte* Zugriffe von unterschiedlichen IP-Adressen. Darunter waren natiirlich kommerzielle
Dienstleister wie z.B. Shodan, die regelméBig das Netz nach Servern durchforsten. Es gibt aber auch tdgliche Zugriffe von IP-Adressen der
,»Big Five®, staatlicher Stellen in China sowie von vereinzelten offensichtlich privaten/kriminellen Usern. Die Angriffe sind dabei sehr
unterschiedlich, oft ist es nur eine einzelne eine ,,Ping*“-Anfrage, die das Vorhandensein des Servers testet, nur selten kommt es auch zum
Versuch mehrerer hundert Anfragen gleichzeitig. Den Vogel hat aber eine russische ,,Wetterstation (IP 92.246.76.202) abgeschossen: innerhalb
von 5 min versuchte sie erfolglos mehrere Tausend Passworter zu testen. Da der hiawatha-Server bereits nach den ersten erfolglosen Versuchen
die entsprechende Adresse sperrt, war das System somit sicher. Die Logs belegen auch, dass es seit der Verschliisselung kein unerwiinschter
Angreifer in das System geschafft hat, weder per https, noch per ftps.

- Fazit nach mehreren Jahren Nutzung (2014 ... 2024): Die Software ist ganz ordentlich und brauchbar, mit der Version HC V2A sind praktisch
alle Wiinsche erfiillt!
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3.x. offene Probleme | “Workarounds“ | Wiinsche

Aussetzer in den EDB-Grafiken und Unterbrechungen bei Steuer-/Regelungen, Leistungseinbriiche bis hin zum automatischen Neustart (HC V2)

Neben moglichen Performance-Problemen ist die Ursache ein Fehler in der RAM-Verwaltung durch das Linux-Programm tmpfs. Beim
Loschen von Files wird unzureichend Speicher wieder freigegeben. Das fiithrt nach Tagen zum ,,Einfrieren* des Rechners. In der Version
HC_V2A wurde daher ein anderes Speichermanagement organisiert — es werden praktisch keine Files mehr geloscht. Ein ,,Einfrieren*
tritt nicht mehr auf. Zusitzlich muss man aber darauf achten, keine weiteren offenen Fenster (z. B. vom Dateibrowser) auf Dauer
zuzulassen.

Bei der Anderung von Netzwerkparametern (IP-Adresse, DNS-Adresse usw.) sind nach einem Neustart die alten Werte wieder aktiv

Ursache dafiir sind mehrere Dateien ,,*.conf™ im Ordner /etc/network-wizard/network/interfaces/. Nach einer Neukonfiguration
werden zwar die Werte korrekt unter ,,<MAC-ADRESSE>.conf* abgelegt, aber nach einem Neustart von der ersten gefundenen *.conf-
Datei wieder gelesen! Abhilfe: Entweder die Werte in allen Dateien entsprechend dndern oder die nicht bendtigten Dateien 16schen.

Bei intensiver Verwendung der Steuerfunktion siber die Datei ,, taste.txt “‘erfolgt u.U. keine Aktualisierung der Auto- und Statistik-Dateien

Dieses Phdanomen tritt auf, wenn z. B. automatisiert (liber andere PCs/Server) ,,D“-Steuerbefehle iiber die Datei ,taste.txt an das
Programm hauscomp.exe iibergeben werden. Fiir die Organisation der Datenbanken (Ubernahme der Daten, Schreiben der Grafiken)
wird unter Linux immer gepriift (Script: /root/scripte-tmp/cron_minute), ob die Datei ,,taste.txt* élter als 2 min ist. Erst dann wird aus
Performance-Griinden die Bearbeitung der Statistik fortgesetzt. Die automatische Kommunikation per zusétzlichem externen Rechner
(im konkreten Fall ein Raspberry) ist daher mit Bedacht zu nutzen.

Workaround:
Den (automatischen) Zugriff auf die Datei ,,taste.txt” nur im Intervall > 3 min zulassen.
Die per ,,D“- Befehl zu erzeugende Datei unbedingt mit ,, “ -Tiefstrich beginnen lassen

Bei intensiver Verwendung der Kursotasten in der SPS erfolgt u.U. ein Neustart des gesamten Systems (— ,, Linuxbefehl 4/1)

Dieses Phanomen tritt auf, wenn z. B. in der SPS-Ansicht der hauscomp.exe direkt per Tastatur mit ,,mehrfach driicken* navigiert wird.
Da der grafische Neuaufbau der Seite jeweils etwas dauert und durch mehrere Tastendriicke das Programm somit sehr lange beschiftigt
wird, erzwingt die interne Systemiiberwachung per ,,.Linuxbefehl 4/1* zwischenzeitlich einen Hardware-Reboot. Ab Version 6.0.52B2
behoben. Nun erfolgt diese Form der Systemiiberwachung nur noch im automatischen Modus.

Der Hauscomputer ist per Netzwerk zeitweise nicht (mehr) zu erreichen

Ein HC-System (V2A), dessen Thin-Client per LAN an einer Bridge (die wiederum an einem Repeater) mit einer FRITZ!Box
verbunden war, meldete es sich des 6fteren nicht. Als Ursache wurde folgendes ermittelt: Wenn sich der WLAN-Funkkanal der FRITZ!
Box dnderte (Autokanal-Funktion), wurden alle WLAN-Teilnehmer kurzzeitig zuriickgesetzt. Bei der nachfolgenden (Wieder-)
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Inbetriebnahme des Funknetzes blieb das Netzwerk des HC-Systems inaktiv — bis zu einem spiteren Neustart des Netzwerkadapters
(spétestens um Mitternacht). Workaround: Deaktivieren der (fragwiirdigen) Autokanal-Funktion in der FRITZ!Box.

Zweite Moglichkeit:

(Mai 2025) Die WLAN-Bridge lieferte fiir den HC-PC den Zugang zum Internet (email, Zeitserver funktionierten) aber vom lokalen
Netzwerk aus waren weder der hiawatha-Server noch der vsftp-Server erreichbar. Erschwerend kam hinzu, dass der HC-PC vom Router
aus ,,hinter* der WLAN-Bridge liegt, und somit im Router nicht gelistet wird. Ein einfacher Neustart der WLAN-Bridge
(Stromversorgung fiir 10 s ziehen) und ein ,,hdndischer* Neustart des Netzwerkadapters (siche Abschnitt

Das Dateisystem ist ,, nicht beschreibbar “, einzelne rrd-Datenbanken sind ,, korrupt “

Dieses duflerst selten auftretende Problem ist drgerlich aber derzeit nicht reproduzierbar. Es gibt folgende Vermutung: Jede Minute ruft
das Script "/scripte-tmp/cron-minute" sowohl die Routine fiir die Aktualisierung der rrd-Datenbank, als auch fiir die Grafikerzeugung
(24h) fiir jeweils 2 rrd-Datenbanken auf. Das dauert durchaus auch bis zu einer Minute - je nach eingesetztem Rechner. Eine rekursive
Uberschneidung mit dem schreibenden "rrdtool update" Prozess in der folgenden Minute wire daher denkbar.

Ist das Dateisystem nicht mehr beschreibbar, ist der Stick an einem PC auf Fehler zu iiberpriifen und diese zu korrigieren. Korrupte rrd-
Datenbanken koénnen mit funktionierenden aus ,,live/backup/rrd/..* weitgehend wiederhergestellt werden. Nach einem System-Neustart
sollte alles wieder laufen.

Ein Losungsansatz ist, die Grafikerstellung etwas schneller zu gestalten, um die Wahrscheinlichkeit einer Uberschneidung zu
verringern. Dazu ist die Priorisierung des entsprechenden Prozesses zu erhéhen:

- bei laufendem System den Desktop sichtbar machen (Strg-Alt-F)

- "home" aufrufen, zur Datei /scripte-tmp/cron-minute durchhangeln

- mit Rechtsklick die Datei im Editor "6ffnen als Text"

- in Zeile 66 die Priorisierung von "nice -n 10" in "nice -n 5" dndern

- "speichern" und Editor schlie3en

- auf dem Desktop "save" driicken --> die Anderungen werden in die Anwender-Datei "Slackosave-user.4fs" geschrieben (dauert
etwas) und in Zukunft auch bei jedem Programmstart verwendet

- die Datei "Slackosave-user.4fs" bei ndchster Gelegenheit vom Stick fiir die eigene Dokumentation sichern.
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